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 در چارچوب دفاع مشروع یستیترور یبریحملات سا
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   creativecommons.org/licenses/by/shttp(This is an open access article under the CC BY license//:4.0/(.          چکیده  

با رخنه در  مجاهدین خلق به واسطه فاصله سرزمینی قابل توجه، یستیترور سازمان ریدر دو سال اخ
که است  بدیهی برآمده است. یدولت یهابه زیرساخت یبریحملات سا یپ در بریسا طیمح یخلاءها

 دیجد یهااست. اما ظهور گونه یمواقع قانون یحداقل در برخ یردولتیغ گرانیدفاع در برابر باز
به مخاطره را  یالمللبین تیباره صلح و امنکیکه ممکن است به  یبریسا سمیترور مثل سمیترور

 قبع یبریسا یمتناسب با فضا دیالملل از وضع قواعد جداست که حقوق بین دهیموجب گردبیندازد 
منافع  نیمأتاعمال صلاحیت و  در راستایاست که  نیگردد امطرح می قیتحق نیکه در ا یالؤس بماند.

مناسب از منشور ملل متحد در امکان سنجی توسل به دفاع مشروع از سوی ایران  تفسیر ی،اتیح یمل
 قیاز روش تحق پاسخ به این مسأله؟ در در برابر حملات سایبری سازمان مجاهدین خلق چیست

پژوهش  ی،پس از بررسبنابراین بهره گرفته شده است.  یابا  استفاده از ابزار کتابخانه یلیتحل-یفیوصت
که حملات سایبری سازمان مجاهدین خلق فعلاً به نقطه لازم برای توسل به دفاع گیرد می جهیحاضر نت

 مشروع نرسیده است.
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 مقدمه
افزایش یافته است. باید توجه داشت که  1990تعداد و تأثیر کنشگران غیردولتی خصوصاً از دهه 

تروریست های مدرن، سلاح های مختلف در اختیار داشته و از زبان زور برای توجیه اعمالشان استفاده 
د همانند اقدامات مسلحانه توانمیگروه های  غیردولتی هم  . به عبارت دیگر اقدامات مسلحانهکنندمی

های قربانی چنین حملاتی اغلب در پاسخ به عنوان حمله مسلحانه در نظر گرفته شود. دولت هادولت
های تروریستی مستقر در و با استناد به حق دفاع از خود دست به اقدامات گسترده نظامی علیه گروه

ه مسلحانه فقط به حملاتی که از جانب این ترتیب از نظر سنتی حملد. به انخاک دیگر کشورها زده
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رسمیت شناختن این مطلب که اعمال کنشگران شد اما بهگرفت اطلاق میها صورت میدولت
پس با  الملل است.تواند حمله مسلحانه تلقی شود، یقیناً تحولی انقلابی در حقوق بینغیردولتی می
دارد تا  ضرورتمنشور ملل متحد آمده است،  2از ماده  7و همچنین بند  51در ماده  هتوجه به آنچ
حوزه در  یعنصر اساس کیعنوان مفهوم حمله مسلحانه به رامونیپ مجاهدین خلق یبریحملات سا

نظر به براساس فرضیه این تحقیق .ردیقرار گ یبحث دفاع مشروع مورد تأمل و بررسصلاحیت ملی و 
 مخاطره انداختنبه نقطه لازم در به فعلاً ی گروه تروریستی مزبور بریخصوص حملات سادر رسد می

 ،شدت حملات به حد مفهوم حمله مسلحانه برسد ندهیچنانچه در آ اما ی نرسیده است.اتیح یمنافع مل
مسلم  رانیا یاسلام یجمهور یحق برا نیا یاتیح یمنافع مل براساس اصل صلاحیت ملی در دفاع از

از منظر حقوق سازمان مجاهدین خلق  یبریحملات سا تیماه یپژوهش به واکاو نیا .دبوخواهد 
شود، سپس ارائه می 1یبریسا سمیترروتعریفی از اساس ابتدا  نیا بر .پردازدیم زور()توسل به المللبین

 ژه،یطور و ن بهیگیرد. همچنقرار می لیزور مورد تحلمنع توسل بهقاعده از منظر  یبریسا حملات
و در  گیردقرار می یابیمنشور ملل متحد مورد ارز 51از نگاه ماده  جاهدین خلقم یبریحملات سا

 شود.بررسی می هادولتنهایت چگونگی انتساب حملات تروریستی به 
 
 پیشینه تحقیق -1

ها در مقابله با حملات تروریستی لتدو مسؤلیت»ای با عنوان ( در مقاله1402نعمت پور و همکاران )
های حیاتی نقش بسیار دارد از آن جایی که زیرساختبیان می«  های حیاتی یک کشوربه زیرساخت

ها برای این که مستقیماً وارد کنند، برخی از دولتمهمی در حیات اقتصادی، امنیتی یک دولت ایفا می
های تروریستی نیابتی یا بدون گذاشتن سل به گروهکنند با تومخاصمه با کشور هدف نشوند، سعی می

مرکز بر حملات اثری از خود بیشتر خسارت را به آن کشور وارد نمایند. بنابراین، مقاله حاضر با ت
ها در زمینه حمایت از های حیاتی یک کشور سعی در تبیین مسؤلیت دولتتروریستی به زیرساخت

 (Nematpour et.al., 2023: 171). (؛171: 1402مکاران، های تروریستی دارد )نعمت پور و هگروه
به « یالمللینب ییدر پرتو آراء قضا یاتیح یمنافع مل»در مقاله  (1391ی و پیری )طرازکوه یفیشر

 ییقضا هیوردر  یبا استناد به منافع مل یبریدر برابر حملات سا دفاع این نتیجه رسیده است که:
 الملل دفاع مشروع محسوب کرداقدام را بر اساس حقوق بین نیتوان او نمی پذیرفته نیست یالمللبین

 (Sharifi Taraz Kuhi & Piri, 2012: 35). ؛(35: 1391 ی،ریپی و کوه طراز یفی)شر
المللی در زمینه جلوگیری از چرا حقوق و هنجارهای بین»( در مقاله 2021نوری کاتاگیری )

المللی ورزد که چرا حقوق و هنجارهای بینتأکید می« کنندمیکاری حملات سایبری غیردولتی کم
ها در رسیدگی به عمده مشکل از ناتوانی آن کنداند فضای مجازی را آرام نگه دارند. بیان مینتوانسته

دهند، ناشی های فناوری در فضای سایبری انجام میآنچه بازیگران غیردولتی، مانند هکرها و شرکت
عنوان ها بهها پیش با تمرکز شدید بر دولتالملل که توسط مقامات دولتی دههنحقوق بی شود.می

                                                           
1. Cyber terrorism 



 

 

 

221  حملات سایبری تروریستی در چارچوب دفاع مشروع 

 

عنوان اپراتورهای واقعی الملل ایجاد شد، با تسلط بازیگران غیردولتی بهبازیگران اصلی سیاست بین
 . (Katagiri, 2021: 1)فضای سایبری ناسازگار است

برابر حملات سایبری؟ دفاع دیجیتالی و جنبشی  دفاع مشروع در»( در مقاله 2021سارا پانگرازی )
الملل چگونه در مورد حملات کند که حقوق بینتحلیل می« منشور ملل متحد 51با توجه به ماده 

ها المللی دولتترین مسائلی است که جامعه بینشود. حملات سایبری یکی از مبرمسایبری اعمال می
ای به طور فزایندههای حیاتی بهزیرا زیرساخت تند.با افزایش تهدیدات ناشی از آن مواجه هس

کند. پذیر میها را در برابر چنین حملاتی آسیبهای دیجیتالی وابسته هستند که این امر دولتسیستم
منشور ملل متحد  51دارد که توسعه حق جنگ از طریق گسترش دامنه ماده در خاتمه نویسنده بیان می

ها است، خواهد بود ر ملل متحد، که ترویج صلح در میان ملتدر تضاد با هدف واقعی منشو
(Pangrazzi, 2021: 4). 

 
 بانی نظریچارچوب مفهومی و م -2

 اند.نموده بازنگری ابعاد همه در را خود ملی منافع کشورها گسترش فضای مجازی به با توجه

 حفظ و پیشبرد منافع ملی کشور سبب که ندظرفیتی برخوردارچنان های نوین همانند اینترنت از رسانه
به افزایش مشارکت  یمجاز یداخلی گسترش فضا بعدد. در نشوالمللی میدر سطح داخلی و بین

المللی ارتقای امنیت در سطح بین...د. گردمنتهی می مردم، آگاهی بخشی، شفافیت در همه مسایل
لی، ترویج هنجارها و هویت الملسیب پذیری، حضور فعال در تحولات و مسایل بینآملی، کاهش 

 ؛(125: 1401ی، شاهورد ی و)متقباشد... میرسانه های نوین از آثار مثبت خود در سطح جهانی 
.(Mottaqi & Shahvardi, 2022: 125)  

که ممکن است همه منافع ملی  باشدیم حملات سایبری از نتایج منفی گسترش فضای مجازی
الملل، بحث منافع یکی از مبهم ترین مفاهیم در حقوق بیندولت را در معرض خطر قرار دهد. هرچند 

ملت دارد و هر کشوری بنا به موقعیت و  -هاست که قدمتی به بلندای خود دولتملی حیاتی دولت
منافع ملی  تعارض بینالمللی در ی بینرویه قضایاما د. نمایمی مطرحشرایط خود تعبیر خاصی از آن 

ها دولت. و مقدم داشته است را ترجیح دادهالمللی، نظم حقوقی ها با نظم حقوقی بینحیاتی دولت
وکاری برای  عنوان یک سپر در مقابل موازین حقوقی و سازبه منافع ملیطرق مختلفی با استناد به به

الملل اعِمال و در عین حال هایی بر قواعد حقوق بینفرار و رهایی از تعهدات قانونی، محدودیت
المللی بین دیوانعنوان نمونه به .اندالملل جلوه دادهحقوق بینو منطبق بارا قانونی  شاناقدامات خود

اعلام کرد که اقدامات  در پرونده سکوهای نفتی ایران از رأی خود 78در پاراگراف  دادگستری
عنوان تدبیری ضروری برای حمایت از منافع توان بهی ایران را نمیآمریکا در تخریب سکوهای نفت

گونه که در پرتو حقوق معاهده مودت، آن 20)د( ماده  1اساسی امنیتی ایالات متحده بر اساس بند 
را  آنتوان زور بوده و نمیشود توجیه کرد، چون این اقدام توسل بهزور تفسیر می الملل توسل بهبین

در منشور ملل  .بینی شده، محسوب کردالملل دفاع مشروع از نوع اقدامات پیشوق بینبر اساس حق
عنوان صلاحیت ملی و به به صورت  2ماده  7متحد موضوع قلمرو اختصاصی )منافع ملی( طی بند 

منافع ملی، به دلیل انکار وجود جامعه جهانی و نادیده انگاشتن  .یکی از اصول سازمان ملل درآمد
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مشورتی  نظریه در دیوان. ...اما های حاکم و ذینفع همراه است سایر جوامع، با سوءاستفاده گروهمنافع 
وقتی به منافع ملی حیاتی  ،ایهای هسته قانونی بودن تهدید یا توسل به سلاحخود درمورد  1996سال 

متحد که گذارد و بر مقررات منشور ملل رسد، پیشرفت حقوقی قرن بیستم را کنار میکشورها می
 دهد...را ترجیح می واقعگرایی سیاسی کردیروکند و خود رکن قضایی اصلی آن است، توجهی نمی

البته  (Sharifi Taraz Kuhi & Piri, 2012: 9 & 29). ؛(9 و 29 :1391 ی،ریپ ی وطرازکوه یفی)شر
، 2010از اواخر دهه شود. ...های بشردوستانه تامین میگاهی منافع ملی بدون حمله و از طریق کمک

ارائه خواهد  یخارج یهاخود کمک یحفاظت از منافع مل یکه برا عنوان داشت شکل رسمیبهژاپن 
با عنایت  . (Hoshiro, 2024: 480)...اعلام کرده بود 1969هدف را از سال  نیکه ژاپن ا هرچندکرد. 
ز صلاحیت داخلی آن کشور است ی هر کشوری جاتیح یمنافع ملمنشور ملل متحد،  2از ماده  7به بند 

و اعضا ملزم نیستند آن را تابع مقررات منشور نمایند البته تفسیر این بند نبایستی مغایر با اقدامات قهری 
ترتیب آیا دولت قربانی یا در معرض حمله تروریستی سایبری حق مندرج در فصل هفتم باشد. به این

 مله در کشور خارجی حمله کند؟ جهت دفاع مشروع از خود به عاملان حدارد به

ست که ا اما واضح را دارد کلاسیک برداشتهنوز هم اذهان عمومی از تروریسم همان هر چند 
 شکلوز رشده و هر  دگرگون ،جوامع حولاتبا ت راهاست که هم یافته بسطقدر تروریسم امروزه آن

برداری از امکانات کشتارجمعی و بهرههای ها به سلاحتروریست سترسید. هدد ارائهجدیدی از خود 
به واقع تحول و پیشرفت  هاست.برای انطباق خود با آن المللیبیننیاز جامعه  نمایانگر دنیای مدرن

 سرعت و بههای تروریستی این امکان را داده است تا به های اطلاعاتی و ارتباطی به گروهفناوری
 یط یستیات ترورسبب شده است تا اقدام راتییتغ نیا ابند.راحتی از یک مکان به مکان دیگر انتقال ی

 نیت حاصل از اترس و وحش ،هاآن ریچشمگ شیو با افزا ابدی یشتریب ییایجغراف توسعه ریاخ یهادهه
رج شده و اشکال خا یاز حالت سنت سمیترور ریاخ یهادر سال عامه مردم رسوخ کند. انیاقدامات در م

 نیدتریاز جد یبریسا سمیترور گسترش است. در حال جدید سمیترورموج عنوان مدرن آن تحت 
پر  د نهاده است.پا به عرصه وجو بریسا یفضا و یستیاعمال ترور یاز تلاق که باشدمی آن قیمصاد

های مرتبط با یکی از مهمترین منابع قدرت در هزاره سوم فضای سایبری و فناوری»واضح است که 
به  یجامعه بشر یراب بریسا یکه فضا ییهاتیظرف عبارتیبه (Li & Liu, 2021: 8184).« باشدآن می

 یاسیمقاصد س یابر لیپتانس نیغیردولتی از ا گرانیاز باز یتعداد دهیباعث گرد ارمغان آورده نه فقط
 افزودهاز آن  یریشگیو پ سمیبه صعوبت امر مبارزه با ترور تیظرف نیبلکه ا ندیخود سوءاستفاده نما

طور کامل از نبرد دهد که تروریسم سایبری و تهدید آن تقریباً بهتاریخ اخیر بشر نشان می» است.
قب چرا که عوا»، (Asekhauno & Okojie, 2024: 2)«مستقیم نظامی در جهان معاصر پیشی گرفته است

ار و لحاظ این که احتمال ضربه اقتصادی، آسیب به اعتبتواند شدید باشد، بهیک حمله سایبری می
. (Leu et.al, 2023: 120)« ثبات یک کشور و حتی تلفات جانی ناشی از تروریسم سایبری وجود دارد

ین استدلال اگر ا. توجه شده استیعنی ایجاد وحشت  جا به نتیجه خشونتباید توجه داشت که در همه
س و وحشت تردارای  تروریسم سایبری نسبت به تروریسم فیزیکیمتوجه خواهیم شد که  را بپذیریم،

  است. یتربسیار فزاینده
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های اخیر با گسترش چشمگیر حملات لذا این پژوهش بر این نظریه استوار است که طی سال
المللی حاکی از ی بینها و رویهمسلحانه تروریستی و لزوم تأمین منافع ملی حیاتی، عملکرد دولت

باشد. ی از جانب بازیگران غیردولتی میپذیرش حق دفاع مشروع کشورها علیه حملات تروریست
ی صورت دنیستین معتقد است که به موجب منشور لازم نیست حمله مسلحانه توسط یک کشور خارج»

یگینز نسبت به هبگیرد. بنابراین امکان حمله مسلحانه توسط بازیگر غیردولتی نیز وجود دارد. قاضی 
منشور ملل متحد، وجود  51اند: ماده که اظهار داشتهقسمتی از نظر مشورتی دیوان در قضیه دیوار حائل 

شناسد، انتقاد رسمیت میحق ذاتی دفاع مشروع را در حمله مسلحانه کشوری علیه کشور دیگر به
منشور چیزی در خصوص این که مقرر کرده باشد دفاع  51دارد در عبارات ماده نموده و بیان می

« شودیده نمیدحمله مسلحانه از سوی دولت رخ داده باشد، مشروع فقط زمانی جایز است که انحصاراً 
پر واضح است تسلیحات مورد استفاده در حمله (Saeidi, 2018: 39-41). (؛39-41: 1397)سعیدی، 

وضاع و احوال مسلحانه دستخوش تغییرات چشمگیر گردیده است. این تغییرات در نتیجه تغییر اساسی ا
سافرین غیرنظامی آمده است. استفاده از هواپیمای غیرنظامی که حامل مو نوع و برد تسلیحات به وجود 

عنوان سلاح کشتار جمعی جای اهداف تجاری نتیجه معکوس داشته باشد و بهتواند بهباشد میمی
کار رود. علاوه بر این حملات متعددی از جمله حملات سایبری و جنگ اطلاعاتی که به لحاظ به

تلقی  51عنوان حمله مسلحانه طبق ماده هم ممکن است به شوندمیمی استفاده نفنی در آن از سلاح نظا
رسد در صورتی که حملات سایبری پتانسیل تخریب در حد یک حمله نظر میگرددند. بدین ترتیب به

ار خواهد بود. مسلحانه را داشته باشند، مسلحانه فرض شده و دولت قربانی از حق دفاع مشروع برخود
علیه  2021-2023های صاف در خصوص حملات سایبری سازمان مجاهدین خلق بین سالبا این او

ر نرسیده است، منشو 51ایران، از آن جایی که حملات مذکور به مفهوم حمله مسلحانه مندرج در ماده 
 بنابراین استناد به حق دفاع مشروع منتفی است.

 

 تاریخچه -3
اعث شدند که کامپیوترهای بسایبری حمله یک  طریقاز هکرهای روسی  2007سال »شود در گفته می

روسیه دوباره از حملات سایبری  2008ر سال دمتعاقباً  طور موقت از کار بیفتند.دولتی کشور استونی به
سایت های  باین بار تعداد زیادی از وکه برای تکمیل نبرد فیزیکی علیه گرجستان استفاده نمود 

 ,Bashiri)(؛65: 1394)بشیری، « انداخترا از کار  این کشور جه()از جمله وزارت امور خار دولتی
2015: 65) . 

عنوان کرم صنعتی که با هدف حمله سایبری به تأسیسات نت به، استاکس2010در سال مورد دیگر 
بنا به »ر شده بود. هسته ای نظنز و در نهایت، تأخیر در راه اندازی نیروگاه اتمی بوشهر طراحی و منتش

ندارد و ت مقامات جمهوری اسلامی ایران صرفاً مانع چرخش سانتریفیوژها در سرعت استااظهارا
تند که میزان معمول شده و در نتیجه مانع غنی سازی اورانیوم شد. البته گزارش هایی هم وجود داش

نت را فراتر از ادعاهای مقامات رسمی ایران تخمین زدند. علی های وارد شده توسط استاکسآسیب
و شفافی  های مختلف در راستای محکومیت این حمله، متأسفانه موضع حقوقی محکمم واکنشرغ

  (Aslani, 2015: 238-241).(؛238-241: 1394اصلانی، )«در این خصوص اتخاذ نشد
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فاع مشروع ددر واکنش به حمله سایبری هر چند رویه و عملکردی از کشورها در قالب به هر حال 
ود پیش بینی خاز کشورها حق دفاع مشروع در برابر این گونه حملات را برای وجود ندارد ولی برخی 

مریکا حق دفاع . برای نمونه ایالات متحده آمریکا در صورت وقوع حملات سایبری علیه آانددهکر
 منشور ملل متحد را برای خود محفوظ دانسته است. 51مشروع مندرج در ماده 

 
 سأله تعریفر خدمت تروریسم: مدفضای سایبر  -4

به اهداف  یابیاستفاده از خشونت به منظور دست فیتوص یاست که عموماً برا یاصطلاح سمیترور
و اماکن  انیرنظامیبه عنوان حمله به غ یو شامل اقدامات شوداستفاده می یاجتماع ای یفکر ،یاسیس

 دهیپد فیتعردر مورد اما شکی نیست  با هدف گسترش ترس و به دست آوردن کنترل است. یعموم
)فضائلی، « حوزه وجود ندارد نیکارشناسان ا نیب فیاجماع تعر سمیبه مانند ترور یبریسا سمیترور»

 یبریسا سمیاصطلاح ترور» .است زیبحث برانگ یو همچنان واژه ا (Fazaeli, 2023: 115) (؛115: 1402
: 1402رزمخواه، )«کار بردبه 1،نیکال یبار ایفرنیو اطلاعات کال تیسسه امنؤبار محقق ارشد م نیرا اول

تروریسم سایبری را  2001در سال  ایرایانهاستاد علوم  2دنینگ دوروتی» .) ,2023Razmkhah :5((؛5
چنین تعریف می نماید: حملات غیرقانونی و تهدید علیه رایانه ها، شبکه و اطلاعات به منظور ارعاب 

 (؛395: 1398امیرلی و ثقفی، )«باشداجتماعی میمردم و حاکمیت برای پیشبرد اهداف سیاسی و 

.(Amirli & Saghafi, 2019: 395)  
اوری تروریسم سایبری شامل استفاده از اینترنت و فن»در تعریف دیگر گفته شده است که 

 :Sharma, 2024)« اطلاعات از طریق ایجاد ترس و تلفات جانی برای منافع سیاسی و ایدئولوژیک است
ری متمایز آنچه که تروریسم سایبری را از سایر حملات سایبری مانند جرایم سایب»واقع به  .(824

کند، قصد صریح برای بی ثبات کردن جوامع است که اغلب در تعقیب اهداف سیاسی است، نه می
وریسم نوین در مفهوم تر .(Iftikhar, 2024: 2)«صرفاً منافع مالی یا تعقیب اهداف اجتماعی یا اخلاقی

باشد ولی علاوه بر گرچه هدف نهایی و اصلی ترور دستیابی به امیال و خواسته های سیاسی میا
نشان  دادهایرو نیا. شودابزارهای نظامی از ابزار و روش های متفاوت غیر نظامی هم استفاده می

قرن اقع در و. در تشده اس تبدیلها تروریست یبرا یابزار جنگ مجاز کیبه  نترنتیدهند که ایم
 دهیگرد جادیها ابه دولت یرسانبیآس یبرا یردولتیغ گرانیباز یاز سو یدیجد یهاحاضر شیوه

جامعه  یاعضا فیکالحقوق و ت نییو تع یمعضل جهان نیمقابله با ا یالملل برااست که حقوق بین
 نهیزم نیدر ا یجامع ونیسنروبروست. نه کنوا یمتعدد یهاچالشبا  دهیپد نیدر برخورد با ا یالمللبین

 یها به چه اقداماتر آنبدانند در براب یقربان یهاکه دولت یواحد یالمللوجود دارد و نه عرف بین
پس،  نیشده و از ا یامروز جهان یایاست که در دن یمفهوم سمیبه هر حال، ترور متوسل شوند.

 تابد.  یرا برنم یالمللبین یهاتیمحدود

                                                           
1 . Barry Collin 
2 . Dorothy E. Denning 
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 منع توسل به زور مندرج در منشور ملل متحد حملات سایبری و نقض قاعده -4-1

المللی خود از کاربرد یا دارد: کلیه اعضا در روابط بینتصریح می 2ماده  4منشور ملل متحد در بند 
ه به کاربرد زور علیه تمامیت سرزمینی یا استقلال سیاسی هر دولت دیگر و نیز از هر عملی کتهدید به

شود طرح میمنحوی از انحاء مغایر با اهداف ملل متحد باشد، خودداری خواهند کرد. مسأله ای که 
منشور ملل  2ماده  4منشور تلقی شود؟ بند  2ماده  4تواند نقض بند یا حمله سایبری میاین است که آ

کند، زور را اعلام میمتحد بدون آن که تعریفی از زور ارائه دهد، ممنوعیت تهدید و توسل به
تلف است. که در عین ابهام، بی پروا است و طبیعت پیچیده ی آن مهیای تحلیل های مخ ممنوعیتی

ه است، تعریف مشخص منجر به اختلاف نظر مابین حقوقدانان برای تعریف این اصطلاح شد فقدان
همان الملل عنوان هر اقدامی توسط یک دولت در نقض هنجارهای حقوق بینعده ای زور را به»که 

المللی بیان شده است، تعریف طور که در منشور سازمان ملل متحد و سایر کنوانسیون های بین
  .(Al-fahdawi, 2024: 96)« انددهکر

رسد این مقرره نظر میدر مقابل برخی معتقدند واژه زور ناظر به حالت نظامی و مسلحانه است. به 
گیرد. با این وصف، حملات سایبری آنچنان گسترده است که اجبار نظامی و غیرنظامی را در بر می

المللی بیندیوان های نظامی هستند نبایستی مورد مجادله قرار بگیرد. که دارای آثاری شبیه سلاح
های هسته ای، دادگستری در نظر مشورتی خود در خصوص مشروعیت تهدید یا استفاده از سلاح

منشور ملل متحد به سلاح خاصی اشاره  42و  51ین مواد ، و همچن2ماده  4کند که بند تصریح می
  ICJ). «شوندیمز سلاح مورد استفاده اعمال ازور، صرف نظر ها بر هر گونه توسل بهآن». انددهنکر

Reports, 1996: para 39) کند که روش مورد استفاده در حمله، متعارف یا سایبری باشد، رقی نمیف
« المللی و حاکمیت دولت استمسأله اساسی آسیب ناشی از حمله است که تهدیدی برای امنیت بین»

(Alkharman et.al, 2024: 861). «د های حمله از طریق شبکه ار، نرم افزار و کطور خاص، سخت افزبه
« اده ها به ایراد خسارت منجر شونددند از طریق انتقال جریان توانمیهایی هستند که رایانه، سلاح

 ...بنابراین،(Shaygan & Safavi Kohsare, 2018: 426). (؛426: 1397)شایگان و صفوی کوهساره، 
نفجاری اباشند و یا دارای آثار  لزومی ندارد تسلیحات مذکور برای اهداف تهاجمی ساخته شده

  (ICJ Reports, 1986: para 228). باشند... 
اما باید توجه داشت که مفهوم حمله مسلحانه به صورت نامحدودی توسعه پیدا نکند. در صورت 

زور محدود خواهد شد. بنابراین ارائه تفسیر نامحدودی از مفهوم مسلحانه، اصل ممنوعیت توسل به
منشور در مورد  51رسد ماده نظر میه مسلحانه در چارچوب خاصی تعریف شود. بهباید عبارت حمل

معنای حمله مسلحانه انعطاف پذیرتر شده و شامل تهدید یا اجبار توسط ابزارهایی از جمله رایانه که 
مانند عنوان ابزارهای نظامی مطرح نیستند، بشود. ...با این وجود، ابزارهای مذکور حداقل باید هرسماً به

 ,Stahn)های نظامی استفاده شده و موجب خسارات محسوس به اموال یا مرگ افراد گردد... سلاح
منشور ملل متحد نه تنها جنگ تجاوزکارانه، بلکه هرگونه تهدید  1945از این رو در سال . (35 :2004

ور دو ساز و کار را زکند. بنابراین منشور ملل متحد جهت توسل بهیا استفاده از زور را نیز منع می
و مواد بعد از آن دوم دفاع مشروع فردی  39رسمیت شناخته است، اول امنیت جمعی بر مبنای ماده به
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زور و . با این استدلال اگرچه جهان شمولی شناسایی و پذیرش منع توسل به51یا جمعی بر مبنای ماده 
اما  الملل به شمار آورندحقوق بیناهمیت نظری و عملی آن موجب شده آن را در زمره قواعد آمره 

تواند مشروع باشد و بدیهی است هدف دفاع مشروع صرفاً دفع در بعضی از موارد استفاده از زور می
  تجاوز دشمن است.

 رابطه حملات سایبری سازمان مجاهدین خلق با حق ذاتی دفاع مشروع -4-2
روع مربوط به برخی حقوقدانان همچون ...آنتونیو کاسسه و جورجیو گاجا باور دارند که حق دفاع مش

 :Cassese, 2001).. به آن استناد کرد. توانمیمخاصمه دولت با دولت است و در اقدامات تروریستی ن
د مرتکب حمله ایمنشور هیچ اشاره ای نکرده است که چه کسانی ب 51اما باید اظهار داشت ماده  .(996

 ,Martínez Sponda)مسلحانه شده باشند. ...در حقیقت منشأ حمله ازمنظر منشور موضوعیت ندارد... 
فاع مشروع، در این جمله بندی به اندازه کافی عام تدوین شده است تا اجازه استناد به د .(72 :2023

ها نیز در تحول لتهد. حتی رویه دودبرابر حمله مسلحانه، از جانب موجودیت های غیردولتی را نیز می
کند که کنشگران غیردولتی نیز ها از این نظر پشتیبانی میاست رویه همراه با اعتقاد حقوقی دولت

، که آیدمید و بدین ترتیب در مقابل آن حق دفاع مشروع به وجو شوندمیمرتکب حمله مسلحانه 
المللی باشد. در برخی مواقع بازیگران بینقاعده عرفی  گیریشکلتواند منجر به چنین روندی می

ها قرار داده بدون اینکه گلوله ای شلیک غیردولتی با استفاده از امکاناتی که محیط سایبر در اختیار آن
های مسلحانه نگجکه خسارات ناشی از آن بسیار بالاتر از خسارات  شوندمیشود اعمالی را مرتکب 

زور سایبری در صورت شود این است که کشور قربانی توسل به است. بنابراین پرسشی که مطرح می
برداشت شروع متوسل شود؟ متواند به دفاع عنوان یک حمله مسلحانه، میتلقی چنین حمله ای به

کار ارهای بهحداقلی از مفهوم حمله مسلحانه در عصر تروریسم نوین به سختی قابل پذیرش است. ابز
زارهای بنابراین اب بلکه هواپیماهای غیرنظامی بودند. ،های متعارف نبودهسپتامبر سلاح 11رفته حملات 

نکته قابل توجه در . شوندمیمنشور ملل متحد مستثنی ن 51نامعمول و غیرمتعارف جنگی از حوزه ماده 
ین تر از برخی حملات در فضای سایبر را باید در درجه ای پای»خصوص نبرد سایبری این است که 

 (Cornish et.al., 2010: 10). « جنگ قلمداد کرد چرا که از شدت کمتری برخوردارند
بری سای تعدادی از تارنماهای مهم نهاد های دولتی کشور استونی مورد حمله 2007در آوریل 
بری بسیار ، تأثیرات حمله سای2008در درگیری میان روسیه و گرجستان در سال »قرار گرفتند یا 

اهند تشکیل محدود بوده و حتی از لحاظ زمانی نیز این حملات به اندازه ای طول نکشیدند که بخو
در  (Qassimi & Namdar, 2018: 212). (؛212: 1397)قاسمی و نامدار، « یک حمله مسلحانه بدهند

حمله مسلحانه سایبری دانست،  توانمیهر ساختاری را ن ایرایانهاین جا هر حمله سایبری علیه شبکه 
های مصادیق زیرساخت توانمی ...سیار اساسی دارد. بهای حیاتی نقش مقوله زیرساخت عبارتیبه

مات )از جمله ت، خدی ذیل تقسیم نمود: جمعیت، انرژی، بانک مرکزی، ارتباطاهادستهحیاتی را به 
های ای، ساختمانهسته های بهداشتی( حمل و نقل، تأسیساتخدماتی مالی، توزیع غذا و مراقبت

: 1400همکاران،  وها و تأسیسات نظامی... )نعمت پور دارایی ها و اماکن تجاری، پایگاهها، دولتی، سد
   (Nematpour et.al., 2021: 172). (؛172
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اعزام  یف تجاوز مجمع عمومی سازمان ملل متحد اقداماتی از جملهاز این حیث قطعنامه تعر
ها، نیروهای نامنظم یا مزدوران مسلح از جانب یک دولت علیه دولت دیگر را در ، گروههادسته

دارای شدت معین همانند اقدامات مندرج در بندهای »عنوان اقدام تجاوز می پذیرد که  صورتی به
مواردی در تأیید  توانمیالمللی هم در رویه قضایی بین. (GA/Res/3314, 1994)« باشد 3دیگر ماده 

و  هادستهالمللی دادگستری در قضیه نیکاراگوئه بیان داشت که ارسال مسأله فوق پیدا کرد. دیوان بین
اس و با توجه به معیار مقی»های مسلحانه به سرزمین دولت دیگر جهت انجام اقداماتی علیه آن گروه

حوادث مرزی  توانمیشود و با توجه به همین معیار نمسلحانه در نظر گرفته می عنوان حملهتأثیر به 
  .(ICJ Reports, 1986: para103)« دولت دیگر در نظر گرفت عنوان حمله مسلحانه علیهرا به

عنوان حمله مسلحانه تلقی کرد و با صدور سپتامبر را به 11شورای امنیت حملات تروریستی 
رسمیت شناخت. بدون شک یکی از مهمترین حق دفاع را علیه آن به 1373 و 1368قطعنامه های 

عنوان حمله مسلحانه در نظر گرفت معیار درجه و تأثیر این حملات دلایل که شورا این حملات را به
اسایی حق دفاع سپتامبر اقدام به شن 11بوده است زیرا شورا در مورد حملات تروریستی دیگر قبل از 

دهد ان میدر خصوص موضوع مقاله مستنداتی در دست است که نشخ به آن نکرده بود. مشروع در پاس
لیه سازمان سازمان مجاهدین خلق از خاک کشور آلبانی در دو سال اخیر اقدام به حملات سایبری ع
بکه های شهای دولتی و غیردولتی ایران کرده است مثل هک دوربین ها و وب سایت های شهرداری، 

یت ، وب سایت های وزرات امور خارجه و نهاد ریاست جمهوری. ضمن پذیرش مسؤلصدا و سیما
ز محل استقرار امنابع آلبانیایی پلیس این کشور سرورهایی »این حملات از سوی این گروه، طبق گفته 

دهد که از طریق این تجهیزات کامپیوتری مرتکب حمله که نشان می انددهمجاهدین خلق کشف کر
 Embassy of the Islamic) (؛2: 1402)سفارت جمهوری اسلامی ایران در رم، « ندشدسایبری می

Republic of Iran in Rome, 2023: 1) . 
، به معنای شوندمیتعبیر ن 2ماده  4این حقیقت که حملات سایبری فاقد شدت لازم نقض بند 

ر نیروگاه های اتمی دل حمله به سیستم کنترل حمل و نقل هوایی و یا اختلاها نیست. مشروعیت آن
پیش بینی بوده اما در  با اطمینان بیان نمود که خسارات مادی و تلفات جانی منتج از آن قابل توانمی

مطابق ا که چرمورد حمله به وب سایت های صدا و سیما یا چند وزارتخانه قدری ابهام وجود دارد. 
های مالی و جانی به یک رود خسارتدکترین نتیجه محور فلسفه اصلی دفاع مشروع جلوگیری از و

های حقوقی و سیاسی مختلفی را پیش رو دارد که کشور است. لکن جمهوری اسلامی ایران گزینه
 تواند برای دفاع از خود در برابر چنین حملاتی در آینده به این تدابیر متوسل شود. می

 ارتباط بین حمله تروریستی و یک دولت )قابلیت انتساب( -4-3
الملل مقرر شده است که یک المللی کمیسیون حقوق بینپیش نویس طرح مسؤلیت بین 8ماده در 

ها طبق دستور، هدایت یا کنترل آن باشد که این گروهها میدولت در صورتی مسؤل اقدامات گروه
یه المللی دادگستری در قضدولت اقدام کرده باشند. نظر کمیسیون در این جا بیشتر با رأی دیوان بین

باشد. طبق رأی عنوان عاملی در قابلیت انتساب مطرح مینیکاراگوئه منطبق است. تأیید دولت نیز به
المللی دادگستری در قضیه کارکنان دیپلماتیک و کنسولی ایالات متحده در تهران، عمل دیوان بین

جای  کند به یک گروه غیردولتی قابل انتساب به دولت خواهد بود چنانچه دولت آن عمل را تأیید
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الملل در مورد طرح کمیسیون حقوق بین 11این که اقداماتی علیه آن صورت دهد. این مسأله در ماده 
ها ناشی از المللی دولتمنعکس شده است. با این حال مسأله مسؤلیت بین 2001ها مسؤلیت دولت

قدان مرز در فضای حملات سایبری بازیگران غیردولتی با چالش اساسی مواجه است. در حقیقت، ف
اما بسیاری از »سایبری سبب شده است شناسایی منشأ حمله سایبری با دشواری هایی مواجه شود 

کارشناسان بر این عقیده هستند که با اختصاص وقت و منابع کافی مسأله انتساب موثق حملات سایبری 
« حیاتی صورت گیردهای قابل حل است حداقل هنگامی که حملات با مقیاس بالا علیه زیرساخت

 (Farshasaid et.al., 2021: 21). (؛21: 1400)فرشاسعید و همکاران، 
ولت ددر مواردی که اعطای پناهندگی به مرتکبین اعمال تروریستی توسط یک پر واضح است 

ها استفاده شود، و همچنین از پوشش پناهندگی برای اقدام تروریستی در دولت متبوع یا سایر دولت
کننده این گونه اعمال ها مطلع باشد، یا حمایت و هدایتلت اعطا کننده، از این فعالیتچنانچه دو

در واقع، »المللی دولت اعطاکننده قابل تصور است. ها را داده باشد، مسؤلیت بینباشد، و یا دستور آن
ازیگران های مسلحانه بها از نظر حقوقی موظند نه تنها از ارائه کمک در حمایت از فعالیتدولت

ها توسط ها خودداری کنند، بلکه در حصول اطمینان از اینکه قلمرو آنغیردولتی علیه سایر دولت
 :Preto, 2024)« شود، اهتمام لازم را به عمل آورندبازگیران غیردولتی برای چنین مواردی استفاده نمی

عنوان یت خود بهاند از حاکمتودر این زمینه، دولتی که میزبان یک سازمان تروریستی است، نمی. (49
ابراین، ناتوانی بن»سپری برای بازدارندگی و جلوگیری از واکنش مسلحانه دولت قربانی استفاده کند. 

ها را در ها برای جلوگیری از حملات تروریستی است که تمامیت ارضی آنیا عدم تمایل دولت
طور کلی باید بیان داشت به. (Henderson, 2024: 415)« دهدمعرض نقض توسط دولت قربانی قرار می

 ته باشد:برای اثبات انتساب اقدام تروریستی به دولت بایستی یکی از معیارهای زیر وجود داش
پیش نویس طرح مسؤلیت   8های تروریستی داشته باشد )ماده دولت کنترل مؤثر بر فعالیت اول، 

 11قدام تروریستی، آن را تأیید کرده باشد )ماده اتی علیه اجای اتخاذ اقدامدولت به  دوم،المللی(. بین
« های تروریستی داشته باشدالیتدولت کنترل کلی بر فع» سوم،المللی(. پیش نویس طرح مسؤلیت بین

 :ICTY, 1999)به این معیار اشاره کرده است  1999دادگاه کیفری یوگسلاوی سابق در قضیه تادیچ )
Para137,145). کفایت می  هم 2001توجیه اقدام علیه طالبان و القاعده در  معیار کنترل کلی برای

بان به طال»کرد. شکی نیست که طالبان نقش مهمی در آموزش و حمایت عملیاتی القاعده داشت. 
 های القاعده اجازه ایجاد پادگان های آموزشی در سرزمین افغانستان را داد و علی رغمتروریست

 .(Tsagourias, 2024: 337)«دطالبان از تغییر سیاست خودداری کر المللی، رژیمتلاش های جامعه بین
أمن در حال حاضر تمایل آشکاری به این سمت وجود دارد که حتی یک دولت صرفاً به دلیل م

 ها شدن، مسؤلیت خواهد داشت. تروریست
 

 فرجام سخن
زور، وسل بهعیت تالمللی سعی کرد به تفسیری مبسوط از ممنوبرای مدت قابل توجهی، جامعه بین

بیش محدود کننده از حق دفاع مشروع پایبند باشد. با این حال این تعادل شکننده وهمراه با قرائتی کم
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المللی حکایت متحول شد. در حال حاضر رویه بین 2001سپتامبر  11و به ویژه با حملات  90در دهه 
های غیردولتی از سرزمین یک روهاز مشروعیت توسل به دفاع مشروع در برابر حملات تروریستی گ
های غیردولتی حالت انفعالی داشته کشور ناتوان یا کشوری که حکومت آن در برابر اعمال گروه

است، دارد. اگرچه در نبود نظام حقوقی کارآمد در خصوص فضای سایبری تردیدی نیست، لیکن 
های موجود ی از دیگر نظامکند، تلاش برای وام گرفتن اصول و قواعدی حقوقآنچه مهم جلوه می

ها با فضای سایبری است. و بیان کردیم یک حمله سایبری الملل و سنجش میزان مشابهت آنحقوق بین
با توجه به نتایج و آثار آن یعنی شدت آسیب و تخریب ایجاد شده و البته وجود رابطه علت و معلولی 

تواند حمله دد و در این چارچوب میگربین حمله سایبری و خسارات به وجود آمده ارزیابی می
 مسلحانه تلقی شده و حق دفاع مشروع را در پی داشته باشد. 

نوعیت این که حملات سایبری مجاهدین خلق با توجه به نوع تأثیری که گذاشته نقض اصل مم
شود، ظاهراً متقن نبوده چرا که حملات سایبری این گروه در حد حملات زور تلقی میتوسل به

روه های اینترنتی چند سازمان دولتی یا غیردولتی است. بنابراین حملات سایبری این گده به وبگاهپراکن
مخاطره به فعلاً در حدی نیست که در چارچوب مفهوم حمله مسلحانه بگنجد و منافع ملی حیاتی را

فیزیکی  راتاندازد. از طرف دیگر بنا به اظهارات مقامات رسمی ایران حمله مزبور هیچ گونه خسا
شود. البته الملل تلقی نمیزور در حقوق بینهمراه نداشته و از این رو نقض ممنوعیت توسل بهبه

المللی و واکنش انفعالی جمهوری اسلامی ایران سکوت رسمی، عدم پیگیری مسأله فوق در مجامع بین
حملات سایبری نه تنها بدون تردید کند. لاً عقیم میهای موجود را عمدر قبال این حمله بررسی گزینه

 المللبینه چالشی حقوقی است. از این رو نقش آفرینی کمیسیون حقوق امنیتی، بلک -معضلی سیاسی
ی المللبینبه عنوان رکن حقوقی مجمع عمومی سازمان ملل متحد در تدوین چارچوب مؤثر حقوقی 

برای مقابله با حملات سایبری  هادولت ایمنطقهی و المللبینهای در حوزه سایبر و ارتقاء همکاری
 د در این خصوص راهگشا باشد.توانمی
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