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اين تغييرات چه از نظر كمي و چه از نظـر كيفـي   . هاي چشمگيري بوده است دگرگوني
 المللي و هاي نظامي را متأثر ساخته است، به شكلي كه مخاصمات مسلحانه بين درگيري

اس ي ـهاي گذشته با موارد مشـابه آن در قـرن بيسـتم مـيلادي قابـل ق      المللي سال بينغير
  . نمونه بارز آن حمله ايالات متحده آمريكا و هم پيمانانش به عراق بود. نيست
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و فنـاوري   ياز گسترش روزافزون تكنولـوژ  يهاي جديد ناش ت وضعيتيكنترل و هدا
اش وارد عمـل شـده و بـدون     يو اخلاق ـ يهاي غني حقوق ، با تكيه بر بنيانينوين نظام

ناخته شـده  ش ـ يالملل نيمتوقف ساختن جريان پوياي اين حوزه به مدد اصول و قواعد ب
  . آورد هاي احتمالي پيشگيري به عمل مي انساني و بشردوستانه از سوء استفاده

ن مورد استفاده ينو يها ان تكنولوژييشود تا نسبت م ين نوشتار تلاش ميدر ادامه ا
 ـ يرين درگيطرف يدر مخاصمات مسلحانه از سو  يالملل ـ نيو اصول، قواعد و مقررات ب

خاستگاه اخلاقـي اصـول حـاكم    همچون  يها و موضوعات بحثها در خلال  م بر آنكحا
هـاي اطلاعـاتي و حقـوق مخاصـمات      نوين، جنـگ هاي  بر مخاصمات مسلحانه، سلاح

  .ن و روشن گردديتب الملل بشردوستانه مسلحانه يا حقوق بين

  خاستگاه اخلاقي اصول حاكم بر مخاصمات مسلحانه. 1
تـوان در اعتقـادات مـذهبي،     نوني را ميهاي اخلاقي حقوق مخاصمات مسلحانه ك ريشه

ايـن  . هاي پهلـواني و جـوانمردي باسـتان مشـاهده نمـود      حقوق رومي و دستور العمل
. ها مورد احترام و تبعيـت بـوده اسـت    ها و قوميت هاي اخلاقي صرف نظر از مليت بنيان

 اصولي مانند وفاداري به كشور، منع خيانت يا اقدام به جاسوسي حين جنگ، مصـونيت 
ز اقشار آسيب پذير جامعه و اعطاي امـان بـه اسـرا و    يزنان، كودكان و سالخوردگان و ن

هاي رفتاري بود كه از طبيعت و ذات بشر نشأت  همه از دستور العمل.. .تسليم شدگان و
جنـگ،  . هاي عادلانه جنگ تبديل شده و توسعه يافته بود ج به سنتيگرفت و به تدر مي

اعمال قواي حـاكميتي دولـت در جهـت تعقيـب منـافع ملـي       به عنوان مصداقي بارز از 
حاكم بر مخاصمات،  الملل بينشد، بنابراين، راه نفوذ اصول انساني در قواعد  شناخته مي

با اين حال، هدف از اين مـوازين اخلاقـي   . ها بوده است پيوند اين اصول با منافع دولت
هاي ناشي از  نبال كاهش آسيببه هيچ وجه نفي جنگ و درگيري نظامي نبود، بلكه به د

  .نظامي بودغير جنگ نسبت به افراد
تر گشت و  تر و توسعه يافته با پيشرفت حيات بشري، اين اصول اخلاقي نيز پيچيده

هاي جنگي، قواعد حاكم بر اين اقدامات نيز تكامل يافت  گيري وگسترش روش با شكل
در . و شمايل حقوقي يافـت و به تدريج از شكل و قالب اخلاقي صرف در آمده، شكل 

بـا  ) بنيان گذار صليب سـرخ جهـاني  (همچون هنري دونان سوئيسي  ياين مجال، افراد
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نظـامي و كـاهش صـدمات و    غير نگاهي انسان دوستانه، بر گسـترش حمايـت از افـراد   
  )1(.ها اصرار ورزيدند هاي نظامي بر آن هاي ناشي از درگيري آسيب

گيري يكسـري اصـول و قواعـد بنيـادي      شكل ميلادي، با وجود 20و  19در قرون 
گيـري تـدريجي    ز شـكل ي ـالمللـي و ن  ها و منازعات مسلحانه بين جهت اعمال در جنگ

شد، تا جايي كـه   حقوق جنگ، همچنان بر احكام و موازين اخلاقي و وجداني تأكيد مي
اي در حقوق جنـگ برخـوردار    تعاليم اخلاقي جنگ و عرف ناشي از آن از جايگاه ويژه

المللـي   نمونه بارز توسل به مفاهيم اخلاقي، ارائه شرط مـارتنس در مـذاكرات بـين   . بود
لاهـه، نظريـه    1899در جريـان كنفـرانس صـلح    . مربوط به اصول و قواعد جنـگ بـود  

نماينده تزار، نيكلاس دوم، و وزير امور خارجه روسيه، ژنرال فردريـك فـون مـارتنس،    
نواســيون دوم لاهــه در خصــوص قواعــد و مــورد اقبــال عمــومي قــرار گرفــت و در ك

تـا زمـان   «مطـابق پيشـنهاد وي، توافـق شـد     . درج گرديد 1899هاي جنگ زميني  عرف
معظم طرف قرارداد مصلحت بداننـد  هاي  تدوين مجموعه قواعد جنگي كامل تر، دولت

هـاي   تا اعلام نمايند كه در مـوارد خـارج از مقـررات پذيرفتـه شـده سـاكنان و طـرف       
ت حمايت و حاكميت اصول حقوق ملل باشـند، چـرا كـه ايـن حقـوق از      مخاصمه تح

عرف رايج ميان مردم متمدن و از قوانين انساني و نداي وجدان عمـومي نشـأت گرفتـه    
  )3(.اين شرط تكرار شد 1907در مقدمه كنوانسيون چهارم  )2(».است

مـان  شناسد و تا ز اهميت اين شرط تا بدان جاست كه زمان و مكان محدودي نمي
تر، هرگاه در يك وضـعيت مخاصـمه در خصـوص     تدوين مجموعه قوانين جنگي كامل

رفتار صحيح ترديد بوجود آيد به نـداي وجـدان عمـل خواهـد شـد و طـرفين درگيـر        
از ايـن رو، مفهـوم    )4(.رفتـار شـود  هـا   پسندند با آن كنند كه مي همانگونه با هم رفتار مي

و در پيشـگفتار پروتكـل    )5(در چهار عهدنامه ژنو لحاظ گرديده اسـت  1وجدان عمومي
 ژنــو، دربــاره حمايــت از قربانيــان مخاصــمات 1949بــه مقــررات  1977دوم الحــاقي 

  )7(.اي مبذول گشت به اين شرط توجه ويژه )6(يالملل غيربين
هـا و   گيـري عـرف   شود كـه شـكل   از مطالعه اين سير تاريخي اينگونه برداشت مي

عد جنگي فارغ از جهت، غايت و مشروعيت جنـگ، متوجـه واقعيـات تلـخ و آثـار      قوا
اعـم از سـربازان و سـاير    (هـا   مصيبت باري است كه از رهگـذر جنـگ متوجـه انسـان    

                                                           
1. Public Conscience. 
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محـدوديت ابزارهـا و   "شـود دو رويكـرد بنيـادين     ن رو، ادعا ميياز ا. شود مي )قربانيان
وسعه ساير اصول اين نظـام حقـوقي   مبناي ت "حمايت از قربانيان"و  "هاي جنگي روش
و  4منـع درد و رنـج بيهـوده    ،3تفكيـك ، 2تناسب، 1ضرورت نظامياصول فعلي . باشد مي

دو . باشـد  مـي » حمايـت «و » محـدوديت «مديون دو رويكـرد بنيـادين    5جانبي خسارات
در چنـين  . اد شـده اسـتوار اسـت   يرويكرد بنياديني كه بر مفاهيم و تعاليم عالي اخلاقي 

هـا و فنـون    شود كه جهت تضمين كرامـت انسـاني، روش   ، بر اين نكته تأكيد ميفضايي
  .بايست محدود شود و از قربانيان جنگ حمايت به عمل آيد جنگ مي

بدين ترتيب، ايجاد حقوق جنگ در طـول تـاريخ تحـت تـأثير مفـاهيم مـذهبي و       
اي در  ويـژه و عرف، وجدان بشري و اخلاق جايگاه بسيار  )8(نظريات فلسفي بوده است
  .اين حوزه از حقوق دارند

  هاي نوين سلاح. 2
زنـد، تكنولـوژي و فنـاوري     هاي مسلحانه اخير آنچه حرف اول و آخر را مـي  در جنگ

ها با تكيه بر آن، اهدافي با فاصـله بسـيار زيـاد را مـورد      تا جايي كه دولت. نظامي است
مـيلادي   2003عليـه عـراق در   مانند آنچه در حمله ايالات متحـده  . دهند هدف قرار مي
ايــالات متحــده بــا  1991در  6پــيش از آن، در عمليــات طوفــان صــحرا. شــاهد بــوديم

جنگ افزارهاي پيشرفته نظامي چندين هدف را در بغـداد بـه طـور دقيـق و      كارگيري به
در رويارويي با يك تكنولوژي كـه از قـدرت و دقـت    . قطعي مورد حمله قرار داده بود

كافي براي انهدام هرگونه هدفي كه گذشته از اندازه، ميزان تحرك و يا فاصـله آن قابـل   
  )9(.سازد مي را با آن همگونشناسايي است جنگ تغيير ماهيت داده و خود 

وقفه تسليحات و تجهيزات جنگي به مدد ساير علـوم مثـل    بي توسعه روز افزون و
جغرافيا و كامپيوتر سبب شده قدرت تمييز و تشخيص اهداف جنگي بسيار بـالا رود و  

                                                           
1. Military necessity. 
2. Proportionality. 
3. Distinction. 
4. Unnecessary suffering. 
5. Collateral damage. 
6. Desert Storm. 
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هيچ گونه خطا و اشتباه موفق به انهدام موضوع مـورد   بي عمليات جنگي در سطحي بالا
  ).باشد مي %100نزديك به ها  احتمال موفقيت در اين دست عمليات(هدف گردد 

نظاميان و اهداف نظـامي  (ها قادرند، با رعايت كامل اصل تفكيك  اين دست سلاح
و از طريق فناوري ويژه تشخيص خود تنها اهداف و ) نظاميغير نظاميان و اهدافغير از

هر چند اين سـطح از  . ندموضوعات جنگي و جنگجويان دشمن را مورد هدف قرار ده
ها نيست، در اين مقطع زماني، تكنولوژي نوين در  فناوري نظامي در اختيار تمامي دولت

چـرا كـه مجموعـه    . خدمت اصول اساسي حقوق مخاصمات مسلحانه قرار گرفته است
هـا و صـدمات    در صدد كاهش و به حداقل رساندن آسـيب  حقوق مخاصمات مسلحانه

اصـل   براسـاس نظامي است و غير مجموعه اهداف و موضوعات نظاميان وغير وارده به
تكنولوژي جهت كاهش  كارگيري بهفرماندهان و سران نظامي ملزم و مكلف به  تفكيك،

تواننـد ابزارهـا و    اند، چرا كه وقتي فرماندهان نمـي  صدمات و خسارات حملات جنگي
غيرنظاميـان را بـا    هايي را بكار گيرند كه بـدون تفكيـك و كوركورانـه نظاميـان و     روش

هـا را در جهـت    شدتي مشابه مورد آسيب قرار دهنـد، نتيجتـاً بايسـتي ابزارهـا و روش    
  )10(.تر عمل كردن توسعه دهند دقيق

بهتر اصول حـاكم بـر جنـگ،     هرچهبا وجود تأثير مثبت تكنولوژي جهت رعايت 
جديـد   هـاي  در واقع، سلاح. هاي جديد در اين عرصه هستيم شاهد ظهور برخي دغدغه

يك تجزيه و تحليل جديد براي حقوق مخاصمات مسـلحانه همـراه خـود بـه ارمغـان      
هـاي زمينـي    هاي اخير مثل مـين  هاي جديد به كار گرفته شده در جنگ سلاح. آورند مي

بـا  .. .هاي صـوتي و  ها و گلوله هاي ليزري، سلاح هاي زميني كنترلي، سلاح ضد نفر، مين
تكنولوژي، در موارد و شـرايطي عـلاوه بـر نظاميـان،     وجود برخورداري از سطح بالاي 

سازند و براي جنگجويان و رزمندگان صـحنه نبـرد    نظامي را نيز متأثر ميغير شهروندان
  . به همراه دارند) اضافي(ضرور غير هاي دردها و رنج

هاي جنگي كه از ماهيتي برخوردارند كـه   از آن جايي كه استفاده از ابزارها و روش
شـوند، ممنـوع    ضـروري مـي  غير آسـيب بـيش از انـدازه و يـا درد و رنـج      باعث ورود

ها موجب نقض برخي از اصول حقوق  ار بردن آنك، آثار و نتايج ناشي از به )11(باشد مي
اين  كارگيري بهبه علاوه، تأثيرات و صدمات جبران ناپذير . شود مخاصمات مسلحانه مي

جوانـب انسـاني و حقـوقي، در بلنـد      ها بر محيط زيست، با وجود رعايت تمامي سلاح
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الحـاقي بـه عهدنامـه     3همين امر، موجب شد پروتكـل شـماره   . مدت قابل توجه است
هاي آتـش   ممنوعيت استفاده از مهمات يا سلاح 1هاي متعارف ژنو درمورد سلاح 1981

ضمن اينكـه حملـه بـه    . شوند را مقرر كند هايي كه در هوا مشتعل مي زا از جمله سلاح
هـاي آتـش زا    هاي گياهي سرزمين دشمن با اسـتفاده از سـلاح   ها و ساير پوشش جنگل

ممنوع است، مگر آنكه ضرورت نظامي وجود داشته باشد و يـا از آن امـاكن بـه عنـوان     
اعلاميه استكهلم،  21همچنين، به موجب اصل  )12(.هاي استتار دشمن استفاده گردد محل

 16زمينه محـيط زيسـت انسـاني، مـورخ     مصوب اولين كنفرانس سازمان ملل متحد در 
ورود خسارت به محيط زيست واقع در خارج از قلمرو صـلاحيت ملـي   ": 1972ژوئن 

  )13(.گيرد مي نظامي را نيز دربرهاي  اين ممنوعيت فعاليت ".ممنوع است
ليزري كوركننده، پروتكـل  هاي  ، در خصوص ممنوعيت استفاده از سلاحطور همين

متعـارف، تحقيـق، توسـعه و    هـاي   ژنو درمورد سلاح 1981عهدنامه منضم به  4شماره 
هاي ليزري كه جهت ايجاد كوري دائمي طراحي شدند را بلامانع دانست اما  توليد سلاح

  . ها در جنگ را ممنوع اعلام نمود آن كارگيري به
هاي ضـد نفـر، پيشـنهاد گرديـد      مين كارگيري به، با هدف ممنوعيت 1995در سال 

هـاي متعـارف    سازمان ملل درمورد سـلاح  1981با اين مضمون به كنوانسيون پروتكلي 
هـا صـدمات و تلفـات     دليل اصلي اين تلاش. الحاق شود كه مورد پذيرش قرار نگرفت

هاي  هاي نظامي، به دليل وجود مين نظامي پس از خاتمه درگيريغير وارده بر شهروندان
 1997سـپتامبر   8نهايتـاً در  . بـود هـاي درگيـر در مخاصـمه     ضد نفر در خاك سـرزمين 

ها  هاي ضد نفر و انهدام آن عهدنامه اوتاوا در مورد ممنوعيت انباشت، توليد و انتقال مين
فاقد تفكيك، مشـكلاتي را در  ) ابزارهاي جنگي(منعقد گرديد، چرا كه ممنوعيت جنگ 

ر نداشته نظامي در منطقه نبرد قراغير آورد مگر اينكه جمعيت اين خصوص به وجود مي
اين عهدنامه، معـروف بـه عهدنامـه منـع      )14(.باشند يا اين مناطق خالي از جمعيت باشد

نبـود جمعيـت    3اي خوشـه هـاي   ضـد نفـر و بمـب   هاي  در مورد مين )15(.باشد مي 2مين
ها پايـان   كند، چون به هر حال زماني كه درگيري غيرنظامي در مناطق جنگي كفايت نمي

                                                           
1. Conventional weapons. 
2. Mine Ban Convention. 
3. Cluster Bombs. 
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به روي غيرنظاميان باز خواهد شد و آنان بـه طـور مسـتقيم     پذيرد، مناطق جنگي مجدداً
به علاوه، در ايـن بـاره   . ها قرار خواهند داشت هاي ناشي از اين سلاح در معرض آسيب

ها و ابزارهـايي كـه    توان استناد كرد و آن اينكه استفاده از سلاح به قاعده ديگري نيز مي
  .باشد شوند، ممنوع مي تمي ميدر صورت اصابت به هدف، باعث مرگ يا نقص عضو ح

توانـد   نتيجه آنكه، تسليحات داراي تكنولوژي نوين اعتماد پذير و مؤثر بوده و مـي 
ها تنها به مدد برتري نظامي يكجانبه  منجر به پيروزي در جنگ شود، منتهي اين موفقيت

ين اغير هاي كمتر پيشرفته مجهز بوده به دست آمده است و در عليه دشمني كه به سلاح
 الملـل  بينهاي طولاني مدت پايان ناپذيري در صحنه  صورت چه بسا شاهد وقوع جنگ

اي كه روزي به كمك اعمال بهتر اصول حقوق مخاصـمات   بوديم و فناوري پيشرفته مي
  )16(.شد پايان مخاصمات تبديل مي اي براي آغاز و امتداد بي آمد خود به بهانه مسلحانه مي

كـه در توسـعه تسـليحات تـوقفي صـورت گيـرد، چنـين         شود در اينجا پيشنهاد نمي
هاي جديد همچون افـزايش دقـت يـا     واقع بينانه است و برخي ويژگيغير پيشنهادي كاملاً

توانـد   هاي واداشتن دشمن به تسليم، در حالي كه خسارت را به حداقل برسـاند، مـي   شيوه
مربـوط بـه    در موضوع ناظر بـر جهـت دهـي تحقيقـات و مقتضـيات تحـول      . مثبت باشد

هاي مربوطه به صورت جدي مورد توجه قرار گيـرد   تسليحات، ضرورت دارد كه مسئوليت
و در آغاز كار تضمين شود كه تسليحات نه تنها توانايي تفكيك بين غيرنظاميان و نظاميـان  

هاي ضد نفر نه موجب مرگ حتمي و نـه نـاتواني    را داشته باشند، بلكه در عين حال سلاح
اين عامـل بايـد بـه    . عامل مهم ديگر وضعيت زيست محيطي كره زمين است. دائمي شوند

نحو جدي در طراحي هرگونه تسليحات جديد به عنوان يك موضوع مربوط به بقاي همـه  
به اين دليـل كـه اكنـون بسـياري از مطالعـات و تحقيقـات       . ها مورد توجه قرار گيرد انسان

اً با نگاه به فروش محصولاتشـان انجـام   ها اساس هاي نوين از سوي شركت مربوط به سلاح
ها توليـد كننـدگان سـلاح را قـبلاً از آثـاري كـه        لازم و ضروري است كه دولت. پذيرد مي

  )17(.ي هستند، آگاه سازندالملل بينمتعارض با قواعد يا اصول حقوق بشردوستانه 
تـر   تمام هرچهبنابراين، علي رغم تمامي ملاحظات صورت گرفته جهت سازگاري 
هاي گذشـته،   ساخت و توليد تسليحات و جنگ افزارها با اصول و قواعد جنگ در سال

توان بدون گذراندن آنها از غربال حقوقي و تشخيص مطابقتشان با اصول و قواعـد   نمي
  .ها كوبيد جنگي مهر تأييد و تجويز بر تارك آن
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  1هاي اطلاعاتي جنگ. 3
در جنگ اطلاعـاتي بـا   . كند گي يا نظامي تمركز نميهاي اطلاعاتي تنها بر منطقه جن جنگ

هـاي   هسـتيم، كـه بـا ورود بـه سيسـتم      رو روبه )18(دشمنان مجازي به نام هكرها وكركرها
هاي دولتي به سرقت اطلاعـات دسـت زده و    كامپيوتري نيروهاي مسلح، ارتش يا شركت

هاي الكتريكـي   سيستماسرار نظامي و كشوري را انتقال داده، اقدام به دستكاري اطلاعات 
هـاي كـامپيوتري    هـاي مخـرب سيسـتم    يا مخابراتي و يا ايجـاد توسـعه و نشـر ويـروس    

هاي  ها و سازمان حكومتي يا گروههاي  اي كه بيشتر در سيستم كركرهاي حرفه )19(.كنند مي
كنند و در ارتكـاب آن اهـداف    شوند، اين نوع فعاليت را جنگ تلقي مي پنهان تعريف مي

هاي اطلاعـاتي دشـمن، علاقـه     بينند و به جز دستيابي به اطلاعات و سيستم ميوسيعي را 
. هاي پردازشي در مجموعه اطلاعات آشكار و پنهان دشمن دارنـد  وافري به نحوه سيستم

كشف و سـپس تخريـب يـك    . حوزه فعاليت آنها اغلب موضوعات امنيتي و دفاعي است
ارزيابي اطلاعات است امروزه به يـك   سيستم اطلاعاتي كه پيوسته در حال جمع آوري و

بدين ترتيب، آسيب و لطماتي كه يـك كيبـورد قـادر     )20(.جنگ جدي مبدل گرديده است
در واقع، آنچه . تر از اعمال تروريستي است است ايجاد كند در برخي موارد بسيار مخرب

 هـاي بكـار   شـود، نشـأت گرفتـه از روش    امروزه تحت عنوان جنگ اطلاعاتي شناخته مي
  )21(.اي است گرفته شده در ارتكاب جرايم سنتي در محيط ديجيتال يا جرايم رايانه

ها حاكم است و تعريف جنـگ   پرسش اينجاست كه چه قانوني بر اين دست جنگ
اطلاعاتي چيست؟ آيا همان حقوقي كه بر مخاصـمات مسـلحانه حـاكم اسـت بـر ايـن       

  هاي اطلاعاتي نيز حاكم است؟ درگيري

  اتي چيست؟جنگ اطلاع. 3.1
. شود بستگي به تعريف ما از اين مقوله خواهد داشت حقوقي كه بر اين حوزه حاكم مي

مثلاً برخي معتقدند جنگ اطلاعاتي . شود متفاوت است هايي كه از اين عنوان مي تعريف
اقداماتي كه جهت به دست آوردن برتري اطلاعاتي از طريق اثر گذاري : عبارت است از

هـاي كـامپيوتر محـوري كـه      هاي اطلاعات محـور و شـبكه   پروسه بر اطلاعات دشمن،

                                                           
1. Information Warfare. 
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طبـق تعريـف    )22(.گيـرد  مـي  دربردارنده و محافظ اطلاعات مشخصي هسـتند، صـورت  
هر اقدامي كه جهت انكار، بهره برداري، استخراج و يا تخريب و ايجاد صـدمه  : ديگري

خود در مقابل  بر اطلاعات و عملكرد دشمن باشد، با هدف حمايت از اطلاعات نظامي
  1.اقدامات دشمن

هـاي اقتصـادي و    ييدر واقع، جنگ اطلاعات استراتژيك در دو حوزه عمده توانـا 
حوزه نخست شامل تمـام  : نظامي و دفاعي قابل طرح و بحث استهاي  صنعتي و حوزه

ن حالت حتي در زمان صلح نيـز  يگردد كه در ا امكانات و تسهيلات بخش غيررزمي مي
گر خود را در آنها بر جـاي گـذارد و حـوزه دوم در زمـان جنـگ و       ويرانتواند آثار  مي

  )23(.بحران ممكن است يك كشور را به نابودي و يا شكست در برابر دشمن وادار سازد
. شـود  بحث ما مربوط به زماني است كه از اين اطلاعات به عنوان يك سلاح استفاده مي

مـورد اسـتفاده قـرار نگرفتـه، آيـا حقـوق        بدين ترتيب، زماني كه هيچگونه سلاح قـراردادي 
المللـي اعمـال    مخاصمات مسلحانه نسبت به تخريب و نابودي يـك سيسـتم اطلاعـاتي بـين    

جنگجـوي  (گردد؟ و آيا اين وضعيت يك مخاصـمه مسـلحانه اسـت؟ آيـا يـك رزمنـده        مي
ود تواند از طريق فضاي سايبري وارد يك مخاصمه شود؛ براي مثـال از طريـق ور   مي) نظامي
نظاميـان خواهـد   غير هاي پزشكي يا مالي نيروهاي دشمن؟ و اين قضيه چه تأثيري بـر  به فايل

تصوير و صداي فرمانده نظامي دشمن خطاب به سـربازان  سازي  داشت؟ تأثيرات رواني شبيه
تسليم فوري نيروها يا هر فرمان ديگر و يا انتشار اطلاعات كذب و دروغين از طريـق   بر مبني

  ي اينترنتي و گمراه نمودن دشمن چيست؟ ها وب سايت
از آنجايي كه فضاي سايبر ماهيتاً يك محيط فرا سرزميني اسـت، زمـاني كـه يـك     

چنين اقدامي ) 2اصطلاحاً انفجار بمب سايبري(حمله سايبري عليه دشمن صورت گيرد 
در چنـين  . دهـد  طرف را هم تحـت تـأثير قـرار مـي     بي هاي از طريق شبكه، ساير دولت

 ه حقوقكتوان گفت  طرف چيست؟ آيا به نحوي مي بي تي، حقوق و تكاليف دولوضعي
ها نقض شده است؟ آيا حق تعقيب كيفري متخلفان از سـوي دولـت ثالـث     طرفي آن بي

  ذي نفع متصور است؟

                                                           
1. The Secretary of the Air Force and the Chief of Staff of the U.S. Air Force, offer 
the above definition. 
2. Cyber Bomb. 
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  جنگجويان سايبري. 3.2
در صـورتي كـه   . هاي اطلاعاتي است يا مبارز در جنگ )24(مسئله ديگر تشخيص رزمنده

با استفاده از رايانه شخصي خود اقدام به هـك كـردن يـك سيسـتم كـامپيوتري      كودكي 
نظامي به شمار خواهد آمد يا خير؟ به عنـوان  غير دولتي يا نظامي دشمن نمايد، وي يك

هـاي نـاظر    مثال در صورت دستگيري و بازداشت توسط نيروهاي دشمن، آيا از حمايت
يا كودك بودن وي همزمان با شركت بر وضعيت اسراي جنگي برخوردار خواهد بود؟ آ

باشد؟ آيـا بـا    كودكان در مخاصمات مي كارگيري بهدر مخاصمه ناقض قاعده ممنوعيت 
توجه به تعريف رزمنده كه آن را شامل نوعي سازمان يافتگي، تشكيلات و يا تحت امـر  

 توان اين فرد را رزمنده دانست در حالي كه به شكل خودسـرانه عمـل   بودن دانسته، مي
هاي در نظر گرفتـه   نظامي و مشمول حمايتغير ا ويياين صورت، آغير كرده است؟ در

  شده براي غيرنظاميان خواهد بود؟
هـاي اطلاعـات    حالتي را تصور كنيد كه فردي مشابه آن كودك با نفوذ بـه سيسـتم  

پزشكي مربوط به سربازان دشمن اقدام بـه پـاك كـردن يـا دسـت بـردن در اطلاعـات        
در فرضي كه چنـين  . كند كند و از اين طريق به نظاميان دشمن حمله مي ميپزشكي آنان 

شخصي يك نظامي باشد چه قواعدي بر رفتار وي حاكم خواهـد بـود؟ آيـا ايـن اقـدام      
حمله به واحدهاي درماني و بهداري، و در نتيجـه مصـداق جنايـات جنگـي محسـوب      

  .پاسخ باقي مانده است بي خواهد شد؟ مسائلي از اين دست
المللي، معتقـد   ، متخصص تروريسم در مركز مطالعات استراتژيك و بينوالتر لاكور

تـر   از مردم بسيار ويران كننده يادياي ممكن است براي تعداد ز است كه حملات رايانه
هـا از   از اقدامات سايبري، ارتباط بين سايبرمن. هاي بيولوژيك يا شيميايي باشد از جنگ

اي  ي و تبادل افكار و اعمال مجرمانه در سـطح بسـيار پيچيـده   الملل هاي بين طريق شبكه
هاي اين نوع ارتباط عدم توانايي نيروهاي امنيتي در كنتـرل و شـنود    است كه از ويژگي
، حين جنگ خليج فارس كه ميان عراق و ائتلافي 1991در سال . باشد اين ارتباطات مي

ساله فلسطيني، متهم بـه   18ان از چند كشور به رهبري ايالت متحده در گرفت، يك جو
اين مرد جوان ظاهراً به اطلاعات سري مربوط به موشك . هاي پنتاگون شد نفوذ به رايانه

پيتريوت دسترسي پيدا كرده بود كه يك سلاح كليدي آمريكا براي دفاع در مقابل حمله 
در نفـوذ ديگـري در همـان جنـگ، چنـدين      . رفت يهاي اسكاد عراق به شمار م موشك
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سـايت   34هاي نظامي، زميني، هوايي و دريايي ايالت متحده در جوان هلندي به رايانهنو
هاي بسـيار حساسـي    نفوذكنندگان در يكي از حملات خود به داده. مختلف نفوذ كردند

درباره پرسنل نظامي، نوع و ميزان تجهيزات نظامي فرستاده شده به خليج فارس، اهداف 
در واقـع، ايـن نوجوانـان    . ليحاتي دسـت يافتنـد  هـاي تس ـ  ها و توسـعه سيسـتم   موشك

ها اكتفا نكردند بلكه اطلاعـات مربـوط بـه     كركرهايي بودند كه تنها به خواندن اين فايل
  )25(.ها قراردادند ها را سرقت كردند و در اختيار عراقي تحركات ارتش و توانايي موشك

در صورت وقوع يك جنگ اطلاعاتي كدام ارگان يـا نهـاد پاسـخگو اسـت؟ در واقـع،      
از چه مسيري آغاز شده و ادامه خواهد يافت؟ از طريـق   وجو جستفرايند بررسي، تحقيق و 

  هاي اطلاعاتي؟ رياست جمهوري، وزارت دفاع يا تأسيس يك سازمان ويژه براي جنگ
اتژي اتخـاذي در سـطح داخلـي و    پاسخ تمامي ايـن مسـائل بـه سياسـت و اسـتر     

ي بستگي خواهد داشت كه به نحوي ايـن مقولـه را در صـلاحيت مؤسسـه يـا      الملل بين
  .دهد سازماني خاص قرار مي

  هاي اطلاعاتي جايگاه حقوق مخاصمات مسلحانه در وضعيت جنگ. 3.3
كميتـه   المللـي، و يـا نهادهـايي مثـل     هاي دولتي بـين  ها يا سازمان اي واحد كه دولت رويه 

هاي اطلاعـاتي   ي صليب سرخ از آن پيروي كرده باشند و حملات سايبري يا جنگالملل بين
در واقع، ايـن نكتـه كليـد    . را مصداقي از درگيري نظامي در نظر گرفته باشند، وجود ندارد

اي  ارتباطي ميان نظام حقوق مخاصمات مسلحانه و اقـدامات سـايبري و تهديـدات رايانـه    
پـذيريم كـه اقـدامات اطلاعـاتي و سـايبري مشـمول مقـررات مخاصـمات         اگر ب. باشد مي

مسلحانه هستند، اصول حقـوق مخاصـمات مسـلحانه مثـل كـاهش درد و رنـج، تناسـب،        
بايست مورد احترام طرفين درگيـر در يـك جنـگ     تفكيك، خسارت جانبي و ضرورت مي

ق مخاصـمات  بايسـت در مقـررات حقـو    اين صـورت، يـا مـي   غير در. اطلاعاتي قرار گيرد
هـاي جديـد    مسلحانه كنوني تغيير و تحولي صورت گيرد كه به نوعي دربردارنده وضـعيت 

گيري قواعد و مقررات نظام يافته جديدي باشيم و تا آن زمـان از   باشد و يا در انتظار شكل
اخـتلال در فعاليـت   . انسـاني ايـن اقـدامات چشـم پوشـي كنـيم      غير آثار و نتايج مخرب و

 هـاي مخـابراتي، تـأثير بسـزايي بـر زنـدگي شـهروندان        اطي مثـل سيسـتم  ارتبهاي  سيستم
براي مثال، قطع برق يك منطقه توسط دشمن منجر به هلاك شدن افراد به . نظامي داردغير
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هـاي   همچنـين، قطـع سيسـتم   . شـود  بهداشـتي مـي   واسطه گرما يا اخلال در امور خدمات
  .سايبري به نتايج مشابه منجر ميگرددهاي  ارتباطي يا تجهيزات الكترونيكي از طريق بمب

كنـد، چـه    حمله مي.. .هايي كه دشمن به سيستم بانكي، رادارهاي هوايي و در وضعيت
راه حل قابل اعمالي وجود دارد؟ مسئله تناسب، تفكيك و خسارات جانبي در ايـن مـوارد   

ري يـك  شود؟ حمله به سوابق و اسناد و اطلاعات بـورس، ارز و بانكـدا   چگونه تعيين مي
آيـا هـدف   . اي جز مختل ساختن زندگي شهروندي غيرنظاميان نخواهد داشت كشور نتيجه

تواند با مزيت نظامي بدست آمـده متناسـب    نظامي ميغير قرار دادن زندگي اجتماعي افراد
توان در زمره موضوعات و اهداف نظامي و  باشد؟ هرچند اين موضوعات و اهداف را نمي

يده گرفتن اين دست پيامدها كه علاوه بر نظاميان، شـهروندان يـك   ناد يجنگي قرار داد ول
ي را الملل ـ بينكند، مستقيماً جامعه  كشور را متحمل خسارات جبران ناپذير فردي و ملي مي

  . متأثر ساخته و قرباني اصلي اين انفعال حقوقي قرار خواهد داد
هـا نامناسـب    در نتيجه، حقوق و مقررات كنوني براي پاسخگويي بـه ايـن پرسـش   

بايست در  راه حل نخست اين است كه؛ نهادهاي قانون گذاري ملي كشورها مي. هستند
د مـورد  ي ـي نيز موضوعاتي از اين دست باالملل بيناين زمينه فعال عمل كرده و از منظر 

سـازمان   الملـل  بينمللي از جمله كميسيون حقوق ال ها و نهادهاي بين توجه ويژه سازمان
  .ملل و مجمع عمومي قرار گيرد

راه حل ديگر، پيروي از رويه قضائي دادگاه نظامي نورنبرگ است كه تعبيـر متفـاوتي   
ي كـه  الملل ـ بيناينكه كه در نظام  بر مبنيارائه داد  1ها اصل قانوني بودن جرايم و مجازاتاز 

دهـد كـه متـون     نمـي  است، اصل قانوني بودن جرم اين معنـا را  فاقد قانون گذاري متمركز
تـوان اينگونـه    بنـابراين، مـي  . ها را تعريف و تعيـين كنـد   اي بايد جرايم و مجازات عهدنامه

استدلال نمود كه؛ در اين نظام، اصل قانوني بودن جرم رعايت شده است، در صـورتي كـه   
دادگـاه نظـامي نـورنبرگ    . انگاشته شودي در سطح جهاني جرم الملل بينتخلف از تعهدات 

ايـن   )26(فقدان مقررات در معاهدات، تعارضي با احراز مسئوليت افراد ندارد،: هكاعلام كرد 
با توجه به مطالب بالا، در  )27(.هاي نظامي بعدي نيز مورد تبعيت قرار گرفت رويه در دادگاه

نبردهـاي اطلاعـاتي محسـوب    رابطه با متخلفان سايبري كه به نوعي جنايتكاران جنگي در 
المللي در اين بـاره، بـا اسـتناد بـه      توان پيش از تدوين و پذيرش عهدنامه بين شوند، مي مي

                                                           
1. Nullum Crimen Sine Lege, Nullum Poena Sine Lege. 
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هاي موجود حقـوق بشردوسـتانه و حتـي     هاي نظامي و نقض مقررات و عرف رويه دادگاه
   .المللي كيفري اين افراد را احراز نمود حقوق بشر، مسئوليت بين

  الملل در رويارويي با خلاءهاي موجود نظرفيت حقوق بي. 4
بشردوستانه نسبت به شـرايط   الملل بينتفاوت اعمال حقوق مخاصمات مسلحانه با حقوق 

بايسـت   حاكم بر وضعيت به وجود آمده چيست؟ جهت پاسخگويي به اين پرسش ابتدا مي
ضـوع،  با مشاهده سـير تـاريخي مو  . هدف هر كدام از اين دو حوزه حقوقي را بررسي كرد

اي از حقـوق بـه نـام حقـوق      گيـري شـاخه   درخواهيم يافت كه تحولات منتهي بـه شـكل  
هاي درگير در جنگ بوده  بيشتر منافع متقابل دولت هرچهمخاصمات مسلحانه جهت تأمين 

هـا   هاي گذشته، پذيرش يك سري مؤلفه به دليل رويكرد دولت محور غالب در سده. است
تر منافع و مصـالح شخصـي    در راستاي تأمين هرچه تمامها،  ها از سوي دولت و محدوديت

از اين رو، نامگـذاري ايـن شـاخه از حقـوق     . و نه با هدف حمايت از ابناء بشر بوده است
تحت عنوان حقوق مخاصمات مسلحانه در تناسب كامل با فضاي دولت محـور حـاكم در   

همچنـين، ايـن   . اسـت انـد، بـوده    گيري و هدفي كه از اعمال آن در نظر داشـته  زمان شكل
خـواه تنظـيم شـده در    (مطلب بايد در نظر گرفته شود كه همه حقـوق مربـوط بـه جنـگ     

به عنـوان نتيجـه يـك مصـالحه واقعـي بـين ملاحظـات        ) ها و خواه منابع ديگر كنوانسيون
نمونـه   )28(.شـود  بشردوستانه از يك سو و نيازهاي ضروري نظامي از سوي ديگر تلقي مـي 

  .باشد مي )29(ميمات مندرج در مجموعه مقررات لاههبارز اين رويه، تص
بـا  . اما حقوق مخاصمات مسلحانه پاسخگوي نيازها و اقتضائات جامعه جهـاني نبـود  

به عنوان مهمترين غايت در نوع بشر  تحول و توسعه در مفاهيم و معيارهاي حيات جمعي،
ت انسـاني در كنـار   از همين رو، نيازهـا و اقتضـائا  . رأس هرم حيات اجتماعي قرار گرفت

بـه   1منافع و مصالح عمومي دولت مورد توجه ويژه قرار گرفـت و رويكـرد انسـان محـور    
تدريج جايگزين رويكرد دولت محور صرف گرديد تا جايي كه معيار مشروعيت حاكميت 

هـاي   در نهايـت، بـا انعقـاد كنوانسـيون    . باشـد  ها ميزان حمايت از شهروندانشان مـي  دولت
هـاي مسـلحانه، بـه حقـوق جنـگ از منظـر        ايت از قربانيـان درگيـري  ژنو جهت حم1949

هدف اساسي از چنين عبارت پردازي، . اي مبذول گرديد حمايتي و بشردوستانه توجه ويژه
                                                           
1. Humanity. 
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، فـارغ از منـافع متقابـل    )نظاميـان غير نظاميـان و (هـاي نظـامي    حمايت از قربانيان درگيري
رويه انسان محور نه تنها در حيطه حقـوق جنـگ   . طرف بود بي هاي متخاصم و حتي دولت

يكي از موارد تقويت حقوقي رويكـرد  . المللي تأثير گذار بود بلكه در ساير ابعاد حيات بين
ديـوان در  . ي دادگستري در قضيه ديـوار حائـل اسـت   الملل بينانساني، رأي مشورتي ديوان 
اي از حقوق بشـر اسـت كـه     ستانه شاخهحقوق بشردو«: هكگيرد  اين رأي اينگونه نتيجه مي

  )30(.»يابد در هنگام مخاصمه مسلحانه موضوعيت مي
عنصر تشـكيلاتي و سـازماني   : بنا بر تعريف، جنگ شامل چهار ركن اساسي است

كه همان كشورها هستند، عنصر مادي كه همـان اعمـال قـدرت نظـامي اسـت، عنصـر       
به جنگ است و بـالاخره هدفـدار    معنوي يا روانشناختي كه همان قصد و نيت مبادرت

بنابراين، طبق . كشورهاي طرف متخاصم است مصالح مليو  منافعبودن جنگ كه همان 
اي كه فاقد يكي از اركان مـذكور باشـد، از ديـد     تعريف سنتي جنگ، مخاصمه مسلحانه

اعمال حقوق مخاصمات مسـلحانه در شـرايط و    )31(شود و حقوقي جنگ محسوب نمي
كان پذير است كه هم بتوان وقوع عيني مخاصمه و هم مسـلحانه بـودن   هايي ام وضعيت

هـاي مشـابه    از اين رو، اين شاخه از حقوق قابليت اعمال در وضـعيت . آن را ثابت كرد
هاي متعارف و  همچنين، در صورتي كه در ميدان نبرد سلاح. مخاصمه را نخواهد داشت

ر گرفته نشود، مجدداً امكان توسل بـه  بكا) هاي گرم جنگ افزاري غالباً سلاح(قراردادي 
ه، تأثيرپـذيري شـهروندان   كدر حالي . حقوق مخاصمات مسلحانه وجود نخواهد داشت

 هـاي  قربانيان وضعيت. ها اجتناب ناپذير است غيرنظامي و نظاميان از وقوع اين وضعيت
 قابل توصيف به مخاصمه مسلحانه، در جريان شـرايط رخ داده، نيازمنـد حمايـت و   غير

اند، حتي اگر مقررات حقوق مخاصمات مسلحانه بـه دليـل    المللي پشتيباني مقررات بين
  .عدم اجتماع شرايط در مورد يك درگيري يا منازعه قابل اعمال نباشد

ميـان دو يـا   .. .در شرايطي كه يكسري برخوردهاي سياسي، اقتصادي، ديپلماتيك و
ده باشد، آثـار و نتـايج زيانبـاري    دهد ولي به سطح درگيري نظامي نرسي چند كشور رخ 

در . شود، متوجه شهروندان و نظاميـان اسـت   مشابه آنچه از منازعات مسلحانه ناشي مي
توان قربانيان را مـورد   چنين شرايطي، تا درگيري به سطح مخاصمه مسلحانه نرسد، نمي

فين هاي مسلحانه ميـان طـر   يا در شرايطي كه درگيري. حمايت مقررات مربوطه قرار داد
آثار آن همچنان متوجه غيرنظاميان و رزمندگان متخاصمين  يمتخاصم به پايان رسيده ول
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اي جنگـي و يـا    هاي ضد نفر كاشته شده در منطقه مثل مين. طرف است بي سابق و دول
ها پس از اتمام جنگ، آثار مخرب آن بر انسـان و   هر سلاح خنثي نشده مشابهي كه سال

  . شود يمحيط پيرامون او مشاهده م
هاي نويني است كه از قـدرت تخريـب    ابزار و شيوه كارگيري بهمورد ديگر، مسأله 

بالايي برخوردار است اما قابل توصيف به سلاح نيستند؛ اين در حـالي اسـت كـه آثـار     
براي مثال، ايجاد . باشد تر از جنگ افزارهاي متعارف مي استعمال آنها در مواردي مخرب

.. .ومي خدمات شهري آب رساني، برق، بهداشت، مخـابرات و هاي عم اختلال در شبكه
شـود، وضـعيتي كـه در آن رزمنـده      هاي پيچيده و مبهمـي را سـبب مـي    وقوع وضعيت

، سلاح، اهداف نظامي و خسـارات جـانبي وارد بـر غيرنظاميـان و بسـياري از      )نظامي(
  .مسائل ديگر قابل تشخيص و تفكيك از هم نيست

ني قربانيان به بهانه عدم امكان اعمال حقوق مخاصمه مسـلحانه  ناديده گرفتن حقوق انسا
، از عدالت و انصـاف بـه دور   )هاي مخاصمه مسلحانه عدم انطباق شرايط حادث شده با مؤلفه(

هاي نوين به دليـل نـو بودنشـان     اين نظريه كه قواعد حقوق بشردوستانه در مورد سلاح. است
بـا عنايـت بـه اينكـه غايـت حقـوق        )32(.باشـد  نمـي  كاربرد ندارد نيز به هيچ وجه قابـل قبـول  

را تـا حـد   ) مسـلحانه غير مسلحانه يـا (بشردوستانه آن است كه درد و رنج انساني زمان جنگ 
امكان كاهش دهد و حداقل از بروز مسائلي كه ضرورت ندارد جلـوگيري بـه عمـل آورد، بـر     

مسلحانه از مفاهيم و اصول توان در صورت نبود يك صحنه جنگ  مبناي توجيهات اخلاقي مي
  )33(.حقوق بشردوستانه جهت ارائه راهكار مناسب و مقتضي استفاده كرد

  فرجام
اجراي بدون تبعيض و رعايت دقيق قواعد حقوق بشردوستانه در جريان عمليات نظامي 
لازمه حفظ معيارهاي مدنيت و اصول انسانيت است؛ چرا كه اين قواعد و معيارها نـاظر  

نوع جنگ و ابزار و تجهيزات بكـار گرفتـه شـده در آن    . به طور كلي هستندبر انسانيت 
  . اهميتي در اجراي اين حقوق ندارد

ها، به ويـژه در   هاي وجداني ملهم از تجارب تلخ ناشي از جنگ با ابتناي بر صاعقه
شود كه كرامـت   پرتو توسعه فناوري نظامي و آثار هراس انگيز آن، بر اين نكته تأكيد مي

اني در مقابله با پديده جنگ بسيار آسيب پذير خواهد بود، مگر آنكه با توسعه قواعد انس
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  .هاي مسلحانه جلوگيري به عمل آيد حقوقي مناسب از بروز فجايع انساني در درگيري
 الملـل  بـين سازمان ملل تا مدتي مديد از زمان تأسيس به كلـي نسـبت بـه حقـوق     

مان براي جلوگيري از بروز جنگ به وجود آمـده  علاقه بود؛ چرا كه ساز بي بشردوستانه
با  )34(.بود و پرداختن به حقوق مربوط به جنگ نشانه ضعف و نرسيدن به اين هدف بود

اين وجود، سازمان به مرور سعي در تحديد پيشرفت تكنولوژي تسليحات نظامي داشته 
بـا توسـعه    .گيـرد  مـي  است؛ كه اين امر از رويه انسان دوستي تاريخي ملل عضو نشأت

روزافزون تكنولوژي در عرصه نظـامي، خلاءهـاي حقـوقي بيشـماري در برابـر تابعـان       
  . گيرد الملل قرار مي حقوق بين

ي، تابع حقوق الملل بيناز آن جايي كه توصيف فعل دولت، به عنوان فعل متخلفانه 
درباره  به ناچار راه حلي جز اجماع جهاني و حصول توافق جمعي )35(باشد، مي الملل بين

هاي  اين كمبودها وجود ندارد، چرا كه اين روند رو به رشد توقف ناپذير است و سلاح
از همـين رو، شايسـته   . تر خواهـد بـود   تر و تكامل يافته هاي امروز پيچيده فردا از سلاح

كارهاي اخلاقي مانند آنچه مـارتنس در   است تا زمان رسيدن به يك وفاق عمومي از راه
كارهاي قضائي مانند آنچه در دادگاه  برد، و يا راه از آن نام مين عمومي نداي وجداقالب 

  . نظامي نورنبرگ اتخاذ گرديد، بهره جست
با توجه به پيشرفت روزافـزون فنـون نظـامي و ايـن كـه فراينـد انعقـاد و تـدوين         

المللي است، و  معاهدات و تشكيل عرف الزام آور به طور معمول كندتر از تحولات بين
ها دارد، همواره  اي كه حقوق بشردوستانه به حمايت از انسان در نظر داشتن نگاه ويژهبا 

اي و رويه قضائي، مقتضـيات اخـلاق و وجـدان بشـري      در غياب عرف، قواعد معاهده
بـدين ترتيـب، اينگونـه    . د آمده را خواهد داشتيقابليت حكومت بر مسائل حقوقي پد

مات مسـلحانه را در صـورت لـزوم حقـوق     شود كه مقررات حقوق مخاص ـ پيشنهاد مي
بشردوسـتانه را در مـوارد    الملل بينالمللي تكميل كند و مقررات حقوق  بشردوستانه بين

  .مقتضي، حقوق بشر ارتقاء بخشد
ت، با عنايت به غايت حقوق بشردوستانه كه همانا حمايت از نوع بشـر در  يدر نها

اشـي از تعـارض و تقابـل ميـان     هـاي ن  هاي مـرتبط بـا وضـعيت    برابر مصائب و آسيب
هـاي مشـابه    هاست، قاعـدتاً ايـن شـاخه از حقـوق ظرفيـت اعمـال در وضـعيت        دولت

     .مخاصمات مسلحانه را نيز داراست
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 :ها نوشت پي
 

، سـبزوار،  كارشك يلكم توي، ترجمه محمد ابراهنويخاطرات سولفر، يدونان، هنر. كن. 1
  .1390سوم، . آژند، چ
، تهران، بنياد حقـوقي ميـزان،   يالملل بينحقوق بشردوستانه شريفي طرازكوهي، حسين، . 2

 .325.، ص1390چاپ اول، 

 .همان. 3

اصل اخلاقي است كه دو مطلب را اين اصل يك ). Golden Rule(قاعده طلائي كانت . 4
شخص بايد به گونه اي با ديگران رفتار كند كه دوست دارد ديگران در شرايط . 1: دارد بيان مي

اي با ديگـران رفتـار    شخص نبايد به گونه. 2). شكل مثبت قاعده(مشابه با او آنگونه رفتار كنند 
اي يا  منعي قاعده كه گاه قاعده نقرهشكل منفي و (كند كه دوست ندارد آنگونه با او رفتار شود 

، ترجمه مهدي درآمدي بر فلسفه اخلاق معاصرگنسلر، . هري ج.: كن). شود سيمين خوانده مي
  .8، فصل 1391انتشارات علمي و فرهنگي، : اخوان، تهران

دارند كه اعـلام   ، در بيان شروط و قواعدشان مقرر مي1949هاي چهارگانه ژنو  عهدنامه. 5
هاي حاضر به واسطه اصول حقوق ملـل نشـأت گرفتـه از عـادات      ر يك از عهدنامهمقررات ه

مرسوم ميان مردم متمدن، با الهام از حقوق بشـريت و وجـدان عمـومي، بـه هـيچ وجـه سـاير        
حقوق  .:كن. كند تعهداتي را كه هريك از طرفين مناقشه بايد ملزم به اجراي آن باشند، نفي نمي

، )مجموعه اسـناد ژنـو  (مسلحانه هاي  ر بر حمايت از افراد در درگيريبشردوستانه ناظ الملل بين
مؤسسـه  : هاجر سيارستمي، كتايون حسين نـژاد، محسـن افچنگـي، تهـران    : گردآوري و ترجمه
  .1390اول، . ، چ)وابسته به جمعيت هلال احمر(كاربردي هلال ايران -آموزش عالي علمي

د حقوقي لازم الاجرا نيست فرد انسـاني تحـت   با يادآوري اينكه در مواردي كه قواع.. ..6
 .406. ص ،همان.: كن ....گيرد مي حمايت اصول انسانيت و حكم وجدان عمومي قرار

 .326.، صهمان. 7

، ترجمه سيد قاسم زمـاني نـادر   حقوق بشردوستانه در مخاصمات مسلحانهفلك، ديتر، . 8
، 1387حقوقي شهر دانش، چاپ اول، هاي  مؤسسه مطالعات و پژوهش: ساعد و سايرين، تهران

   .34.ص
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ترجمه رضـا ميـر طـاهر،    ، »تكنولوژي سطح بالا و دگرگوني در جنگ«كرولد، مارتين، . 9

  .64.، ص9، سال سوم، شماره يك مسلسل 1373مجله سياست دفاعي، زمستان 
 .باشد نيز توجيه پذير مياصل احتياط چنين استدلالي با توسل به . 10

، جلـد  بشردوستانه عرفـي  الملل بينحقوق ماري، دوسوالد بك، لوئيس، هنكرتز، ژان . 11
ي صـليب  الملل ـ بينقوه قضائيه جمهوري اسلامي ايران و كميته  الملل بيناول، ترجمه دفتر أمور 

 .364.، ص1387نشر مجمع علمي و فرهنگي مجد، چاپ اول، : سرخ، تهران

آتش زا، ضميمه هاي  مات يا سلاحدر مورد ممنوعيت استفاده از مه 3پروتكل شماره . 12
 .متعارفهاي  در مورد سلاح 1981عهدنامه 

، تهـران،  ضـميمه حقـوق جنـگ، مـوارد بـازنگري شـده      ضيائي بيگدلي، محمدرضا، . 13
 .9-10.، صص1373دانشگاه علامه طباطبائي، چاپ نخست، 

 .180.، صپيشينديتر فلك، . 14

است، به اين معني كه كشورها حتي  ممنوعيت مقرر در عهدنامه مذكور ممنوعيت تام. 15
ها جهت تقويت مرزهايشان و جلوگيري از نفـوذ   توانند از اين نوع سلاح در زمان صلح نيز نمي

 .دشمن يا به منظور حفاظت از استحكامات و تأسيسات نظاميشان استفاده كنند

 ، ترجمـه »جنگ نرم افزاري و آينده در حـال ظهـور  : تحول در جنگ«امت، چي سي، . 16
، 11مسلسـل   3و  2، سال سـوم، شـماره   1374سيد رضا مير طاهر، مجله سياست دفاعي، بهار 

 .140.ص

 . 196-197.، صصپيشينحسين شريفي طرازكوهي، . 17

شد كه در برنامه نويسي بسيار مـاهر و بـاهوش    واژه هكر به شخصي اطلاق مي :هكر. 18
هاي جديد به صورت ناشـناس   بعدها اين واژه به معني شخصي شد كه در نفوذ به سيستم. بود

هـا و مقامـات مسـئول ماننـد      امروزه، بيشتر با هدف ترساندن هكرها، رسـانه . تبحر داشته باشد
پليس، اين واژه را به هر شخصي كه مرتكب يك جـرم مـرتبط بـا    هاي دولتي و ادارات  آژانس

تواننـد سـهواً باعـث     اين درست است كه هكرهاي كنجكـاو مـي  . كنند فناوري شود، اطلاق مي
يـا  گيـري   براي يافتن اطلاعات و آموزش، نه انتقام وجو جستهاي قابل توجهي شوند، اما  زيان

شود اكثر هكرها سرگرمي خـود را بـه نحـوي     صدمه زدن به ديگران، عاملي است كه باعث مي
آنهـا بـه   . از سـوي ديگـر، كركرهـا هكرهـاي بـدخواهي هسـتند       :كركر. رحمانه دنبال كنند بي

هـا   اي رامنتشر كنند، فايل ها و كرمهاي رايانه كنند تا خرابكاري كنند، ويروس ها رخنه مي سيستم
اخـتلاس، كلاهبـرداري يـا جاسوسـي     . رندرا پاك كنند يا بعضي انواع ديگر ويراني را به بار آو

تنها بخش كوچكي از اهداف احتمالي كركرهـا  ) سرقت اطلاعات محرمانه يك شركت(صنعتي 
كارهـايي  . هكرها دريك مورد مهم با كركرها تفاوت دارنـد  :تفاوت هكرها و كركرها. باشد مي  
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هكرهـا بـراي ايـن كـار،     انگيزه بيشـتر  . دهند معمولاً از روي بدخواهي نيست كه آنها انجام مي

تمايل شديد به يادگيري نحوه كار سيستم رايانه، يافتن راهـي بـراي ورود مخفيانـه بـه آنهـا و      
داننـد اجـازه    هيجان خواندن اطلاعاتي كـه مـي  . هاست هاي امنيتي اين سيستم پيداكردن سوراخ

دن بـه چنـين   دانند قانوني نيسـت بـه لـذت دسـت ز     ديدن آنها را ندارند يا انجام كاري كه مي
هاي خود معتقـد بـه نگـرش     آنها در فعاليت. افزايد تجاربي توسط هكرها به عنوان سرگرمي مي

بر، ترجمه سـعيد حـافظي و عبـد    يم سايآنجليز، جينا دي، جرا.: كن. هستند ببين اما دست نزن
  www.itiran.com: ، قابل دسترس در1383، خرداد يد خرم آبادالصم

، ترجمه محب علي دياني، مجله سياسـت  »انقلاب در تكنولوژي نظامي«بوزان، باري، . 19
 .105.، ص4و  3، سال اول، شماره 1372دفاعي، زمستان و پائيز 

، مجله سياست دفاعي، پـائيز  »جنگ اطلاعاتي و نقش آن در جنگ آينده«كلهر، رضا، . 20
 .37-35.، صص33و  32، شماره 1379و زمستان 

اي همانند جاسوسـي كلاسـيك    جاسوسي رايانه :اي جاسوسي رايانه: از اين دست است. 21
اي، تجاري، اقتصادي، سياسي، نظامي و نيز افشاء و انتقـال و اسـتفاده از    ناظر به كسب اسرار حرفه

اسرار است، فرد مرتكب جرم با دستيابي و فاش كردن اين اسرار، ضـرر سياسـي، نظـامي، مـالي و     
ايـن جـرم بـا     :اي سابوتاژ رايانه. كند اين جرم، امنيت ملي را با مخاطره مواجه مي. زند جاري ميت

جرم تخريب شباهت بسياري دارد، هدف مجرم اخلال در نظام سياسي و اقتصـادي يـك كشـور و    
ها  در واقع، به اصلاح، موقوف سازي، پاك كردن غيرمجاز داده. بالطبع اخلال در امرحكومت است

جعل . اي گويند عمليات كامپيوتري به منظور مختل ساختن عملكرد عادي سيستم سابوتا ژرايانهيا 
هاي كامپيوتري بـه   هاي كامپيوتري يا برنامه سازي داده واردكردن، تغيير، محو يا موقوف :كامپيوتري

در جعـل  . هاسـت  جعل كامپيوتري جعل داده. گيرد منظور و اهداف سياسي و اقتصادي صورت مي
با ايـن تفـاوت كـه داده، ماهيـت اسـناد عـادي را       . گذارد ها اثر مي كامپيوتري عمل ارتكابي بر داده

تـرين و   پسـت الكترونيـك مرسـوم    :افترا و نشر اطلاعـات از طريـق پسـت الكترونيـك    . ندارد
هـاي   توانـد در شـبكه   المللي است، هركـاربر مـي   هاي كامپيوتري و بين ترين سرويس شبكه گسترده

تـوان   المللي از طريق يك آدرس مشخص الكترونيك شناخته شود كه با دسترسي به رمز آن مي بين
بزاري جالب براي نشر اطلاعات تواند ا اين قابليت پست الكترونيك مي. به آساني در آن تقلب كرد

مجرمانه يا نشر اكاذيب و افترا به اشخاص باشد و احتمال كنترل اطلاعات براي تهيه كننـده كـاملاً   
مشكل است و در عمل به خاطر تعداد بسيار زياد پست الكترونيك ارسالي، اتخـاذ تـدابير كلـي و    

حسن بيگـي،  .: نك. باشد ها ميسر مي گسترده امنيتي مشكل بوده و تنها براي بخش كوچكي از داده
المللـي ابـرار    ، موسسه فرهنگي مطالعات و تحقيقات بين»حقوق و امنيت در فضاي سايبر«ابراهيم، 

  .به بعد 211.، ص1384: معاصر، تهران
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