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 چکیده        

مواجه نموده است.  یادیز داتیجهان را با تهد تیاست که امن یجهان یمعضل یبریحملات سا
از جهان در  ینقطه ا چیکه فعلا ه یبه نحو میدر سطح جهان هست یبریهمه روزه شاهد حملات سا

به  یجامعه بشر یبرا یبریسا یکه فضا ییهاپتانسیلو  هاظرفیتد. باشمیحملات مصون ن نیبرابر ا
 یو اقتصاد یاسیمقاصد س یبرا هاظرفیت نیاز کشورها از ا یتعداد دهیآورده باعث گرد غانارم

است.آنچه  دهیگرد یجهان یبریسا تیباعث بر هم خوردن امن نیا ندکهیخود سوءاستفاده نما
 تیتقو یبرا یالمللبیندر سطح  اهدولت یهمکار دیمعضل در جهان کمک نما نید به حل اتوانمی
 یاست که چه ضرورت نید اگردمیح طرم قیتحق نیکه در ا ید. سؤالباشمی خویش  یبریسا تیامن
روش  ند؟باینما یهمکار گریکدیبا  یبریسا تیامن تیوجود دارد تا جهت تقو هادولت یبرا

به  یبشر یزندگ یم جنبه هاتما نکهیا لیسؤال پاسخ داده شده که به دل نیبه ا یلیتحل -یفیتوص
از  یبعض سوءاستفادهموجب  یسطح از وابستگ نیوابسته شده و چن یبریحوزه سا یهافناوری
است تا جهت  ازید نگردمی هادولت یاتیح یهازیرساختبه  یبریدر ارتکاب حملات سا هادولت

 .ردیگ صورت هادولتتوسط   یالمللبیندر سطح  ییهاهمکاری یبریسا تیامن تیتقو
 

  کلیدواژگان
 هادولت یهمکار ،یبریسا یفضا ،یالمللبینسطح  ،یبریحملات سا ،یبریسا تیامن
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 مقدمه
 دهیحادث گرد یتمدن بشر خیبوده که در طول تار یتحول نیترمهم نترنتیو ا وتریاختراع کامپ

  ،یکشاورز حمل و نقل، ،یکشورها مانند ارتباطات، دفاع، انرژ یاتیح یهاساختزیراست. تمام 
 نیبه هم متصل و مرتبط شده است. ا یبریسا یبه نام فضا ییتوسط فضا یبهداشت و امور اقتصاد

جامعه  یرا برا یادیخطرات ز گریطرف باعث سهولت انجام کارها شده و از طرف د کیاز  افض
 یهافناوریو  ینظام یهاعرصهدر  هادولت یبه ارمغان آورده است. در گذشته رقابت اصل یبشر

است  افتهی یتسر زین یبریسا  یبه فضا هادولتدر حال حاضر رقابت  یحوزه بود ول نیمرتبط با ا
صورت گرفته  یبریحمله سا یکشور هید که علگردمیها درج در رسانه یاخبار یگاهو هر از 

 و اشخاص وجود هادولت یبرا یفراوان یهاانگیزه یبریاست. اگر چه در بحث ارتکاب حملات سا
 یهاسیاست لیبه دل کایمتحده آمر الاتیند. اباشمی یو اقتصاد یاسیس هاانگیزه نیترمهم یدارد ول
است. در  دهیگرد  ایمنطقهو  یدر سطح جهان ییها یو قلدرمآبانه اش باعث قطب بند کیهژمون

 کایآمر  متحده الاتیمقابل دولت ا یو کره شمال نیچ ،رانیا   ه،یمانند روس ییکشورها یسطح جهان
وضع به  زین ایمنطقه. در سطح انددهکشان یبریسا یخودشان را به فضا یهارقابتقرار گرفته و 

د فارغ از منازعات و باشمی ایدن یجا نیترکه متشنج انهیاست به عنوان مثال در خاورم گونه نیهم
عربستان در مقابل و  لیاسرائ یوجود دارد کشورها منیعراق  و  ه،یکه در سور ینظام یهایریدرگ

 گریکدی هیرا عل یبریمتقابل حملات سا طوربهکه اندتهقرار گرف اسلامی ایران یکشور جمهور
 یو جنوب یدوکشور کره شمال نیب یدیشد یرقابت و دشمن زیکره ن رهیجز. در شبهندینمامی تیهدا

 یرا شدت م رگیکدی هیکشورها عل نیاز طرف ا یبریوجود دارد که احتمال ارتکاب حملات سا
دوکشور هند و پاکستان وجود دارد  نیب ینیرقابت سنگ رایز ،متشنج است زیبخشد. شبه قاره هند ن

هم  کایدر قاره آمر .ندینمامی تیهدا گریکدی هیرا عل یبریکشورها حملات سا نیا یگاه زو هر ا
دولت  هیرا عل یبریحملات سا نیلات یکایآمر یاز کشورها یو تعداد کایمتحده آمر الاتیدولت ا

را  یخطرناک ندهیدر جهان باعث شده آ یو بغرنج دهیچیپ تیوضع نیچن .ندینمامی تیونزوئلا هدا
که  دهیسؤال مطرح گرد نیا روپیش قی. در تحقمیکن ینیب شیپ یالمللبین تیو امن لحص یبرا

به  یلیحلت -یفید؟ با روش توصباشمیچه  یبریسا تیامن تیجهت تقو هادولت یضرورت همکار
 یبریحوزه سا یهافناوریبه  یبشر  اتیح یتمام جنبه ها نکهیا لیکه به دل میسؤال پاسخ داده ا نیا

در ارتکاب حملات  هادولتاز  یبعض سوءاستفادهموجب  یسطح از وابستگ نیو چن هوابسته شد
 تیامن تیواست تا  جهت تق ازین ،دگردمیکشورها در سطح جهان  یاتیح یهازیرساختبه  یبریسا
 .ردیصورت گ هادولت نیب ییهاهمکاری  یالمللبیندر سطح  یبریسا

 
 نهیشیپ-۱

 تیامن تیدر تقو هادولت یضرورت همکار» یعنیدر رابطه با موضوع مورد بحث مقاله حاضر  
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 یاز جوانب متعدد یبریسا تیاما در رابطه با امن د،یمشاهده نگرد یمقاله ا یدر زبان فارس«  یبریسا
با  یا ه. مقالمیئنمامیمقالات اشاره  نیقسمت به چند مورد از ا نیانجام گرفته که در ا یقاتیقتح

(؛ 139-156: 1400پور، )کتانچی و قهرمان 1آنآسه یدرکشورها یبریسا تیامن یهاچالش عنوان
(Katanchi & Poorghahremani, 2021:139-156)   د دهمیپژوهش نشان  نیا یهاافتهیمنتشر شده که

دولت و  یهاسیاست نهیبه خصوص در زم یبریسا تیامن یمطالعات یکه در مورد شاخص ها
محدود صورت گرفته  قاتیآسه آن تحق یرهاازکشو یدر برخ یخصوص میمحافظت در برابر حر

گرفته است که  جهیمقاله نت نیدارد. ا یبریسا میجرا شیبا افزا میموضوع ارتباط مستق نیاست که ا
 نکهیا لی. به دلندینما یهمکار دیآسه آن با یهمه کشورها ،یبریسا تیبر موانع در امن غلبه یبرا

د پردازمی ۲019تا سال  ۲014آسه آن  از سال  یشورهادر ک یبریسا تیامن یتنها به بررس لهمقا نیا
 د.اشبمی یقاتیاعتبار تحق یتنها دارا ستندین یبریدر حوزه سا شرفتهیپ یکشورها جزء کشورها نیو ا

)برقعی،  یاسلام یجمهور یبرا ییهادرس ؛یبریسا تیبر امن یبا عنوان مرور یگریمقاله د در
را ذکرکرده و  یبریابتدا  انواع حملات سا سندهینو(Borqe'I,2014:85-104) (؛104-85: 1393

ر د ییاروپا یهادولتو  کایراهبرد دولت آمر انینموده است. سپس به ب انیآنها را ب یها یژگیو
به  دیبا اسلامی ایران یگرفته است که جمهور جهینت تیپرداخته و در نها یبریقبال حملات سا

ائه راهبرد مقاله ار نیخودش بپردازد. اگر چه نقطه قوت ا «یبریسا یمل تیامن یاستراتژ» نیتدو
نقطه  است اما یبریحوزه سا یهافناوریدر  شرویبه عنوان دول پ ییاروپا یهادولتو  کایدولت آمر

وان دو کشور به عن یبریدر قبال حملات سا هیو روس نیچ یهادولت هبردضعف آن عدم اشاره به را
 د. باشمی بریمهم در حوزه سا اریبس

 سندهینو (Vasileiou, 2019: 1-61) جامع ینگرش یدر انرژ یبریسا تیبا عنوان امن یگریاثر د  در
 ،برسند یبریمله ساو ح یبریسا تیترک از مفهوم امنمش فیتعر کیبه  دیبا هادولتکه  کندمی انیب

مقاله  نی. ادیماتر نحمله و مجازات عامل آن را آسان کید مسئله انتساب توانمی یاقدام نیچن رایز
 یبشر یحوزه تمدن نیترمهمبه عنوان  یدر حوزه انرژ یبریسا تیبه بحث امن نکهیا لیاگر چه به دل

 یبریسا تیمنبه مسئله  ا یاما چون به صورت تک بعد ستیار وافرارزش و اعتب یپرداخته است دارا
 د.یرا برآورده نما یبریسا تیجامع انتظارات امن طوربهد توانمین ستهینگر

 ،(Taskanian, 2017: 339-348) سیاستدر جهان  یبریسا تیبا عنوان نقش امن یگریدر مقاله د
د دهمیقرار  ریرا تحت تاث هادولت نیوابط بر یبریسا تیکه چگونه امن دهیسئوال مطرح گرد نیا

 یرا درباره وابستگ یابتدا مطالب سندهینو د؟ینمامی یباز یرابطه چه نقش نیدر ا یبریسا یو فضا
نموده و سپس اقدامات سه کشور  انیحوزه ب نیا یهافناوریو  یبریسا یمردم و کشورها به فضا

مطرح نموده است و  یبریسا تیرا در بحث امن نیو چ هیروس ونیفدراس کا،یمتحده آمر الاتیا
                                                           

1. ASEAN 
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مقاله چون  نیدارد. ا استیدر جهان س ایویژهنقش مهم و   یبریسا تیکرده که  امن یریگجهینت
مطرح نموده  یبریسا تیرا در بحث امن یبریسا یدر حوزه فناور شرفتهیسه کشور مهم و پ اماتاقد

 است. یارزش فراوان یاست دارا
 یبرا ییارائه راهبردها دینمامی زیمتما یرا از مقالات منتشر شده قبل رویشپکه مقاله  آنچه

 یهمکار یهاو ضرورت لیدر ابتدا دلا سندهید. نوباشمیدر سطح جهان  یبریسا تیامن تیتقو
 یبرا  هادولترا که  ییرا مطرح نموده و سپس راهبردها یبریسا تیامن تیجهت تقو هادولت

 دارند ارائه نموده است. ازیودشان نخ یبریسا تیمنا تیتقو
 

 یچارچوب مفهوم -2
به مسئله  هادولتاکثر  دور به دنبال آن بوده است. یهااست که بشر از گذشته یموضوع تیامن

 یو طراح نیخود تدو تیامن نیتام یرا برا ییهابرنامه یدارند و در سطح داخل ینگرش داخل تیامن
 لیتما نیمانند چ ییهادولتاست  یکه حوزه فرامرز زین یبریبحث حوزه سا در ی. حتندینمامی
 یبریسا تیامن نیتام یبرا یداخل ییهابرنامهند و دهمینشان  یالمللبینبه مشارکت در سطح  یترکم

آن کشور در  یاتیح یهاساختزیراز  ایمجموعهبر اساس  یو اساس هر کشور هیخود دارند. پا
است که  یبهداشت و امور اقتصاد ،یکشاورز،حمل و نقل ،یانرژ ،دفاع ،ارتباطات یبخش ها

 یبرا ینگران نیامروزه ا». دینمامیآنها را به هم مرتبط   ،یعصب ستمیس کیمانند  بریسا یفضا
و  یاقتصاد ،یارتباط یهاسیند سروتوانمی یمجاز یبر فضا یشده که حملات مبتن جادیا هادولت

 ,Borqe'I)؛(85: 1393 ،یبرقع«)گردند دینموده و موجب خسارات شد کشورها را مختل یاتیح
کرونا  روسیو یگیرهمه لیبه دل یحضور ریو خدمات غ یدورکار یهافعالیت شی. افزا(85 :2014

حملات  شیافزا نکهیا لیو مخرب شده است. به دل یبریسا داتیتهد شیدر سراسر جهان باعث افزا
بشمارند و  یرا جد دیتهد نیخطر ا هادولتاست تا  ازیرود ن یمبه شمار  یجهان یدیتهد یبریسا
د توانمین یبریسا تیامن نیدهند. بنابرا شیرا افزا شانسایبری تیامن  ،کار میهم و تقس یهمکاربا 

 یعال ندهینما   1جوزپ بورل ۲0۲0سال  لیآور 30برسد. در  یاجهیبه نت یالمللبین یبدون همکار
مخرب  یبریسا یهافعالیترا در خصوص  یاهیانیب یتیامن استیو س یمور خارجاروپا در ا هیاتحاد

از زمان گسترش » شده است که  انیب هیانیب نیمنتشر کرد. در ا  ۲کرونا یماریب یگیرهمه طیدر شرا
 دهایبا تهد هیاتحاد نیعضو ا یهادولتاروپا و  هیاتحاد،کرونا در سراسر جهان روسیو یگیرهمه

در  ویژهبه یدیکل یکه اپراتورها ییهافعالیترو بوده و هستند. هروب یمخرب یبریسا یاهفعالیتو 

                                                           
1. Josep Borrell 
2. Declaration by the High Representative Josep Borrell, on behalf of the European Union, on malicious 
cyber activities exploiting the coronavirus pandemic,30 April 2020, https://eucyberdirect.eu 
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 :Borrell, 2020)«انددهرا مورد هدف قرار دا یالمللبین یو شرکا هادولت نیبخش سلامت  در ا
para 4)یبا شرکا کیپلماتیو د ییقضا ،یاتیعمل،یکیتکن یها یهمکار تیبه تقو» هیانیب نی. در ا 

 نیعضو ا یهادولتاروپا و  هیاتحاد»  نی. همچن(Borrell, 2020: para 4)«شده است دیتاک یالمللینب
 بیآس یگیرهمه نیکه )در سراسر جهان( از ا ییو در کنار آنها گریکدیدر کنار  هیاتحاد

 زین هیانیب نید در اشومی. چنانکه مشاهده (Borrell, 2020: para 6)«ستادیو خواهند ا ستادهیا،انددهید
مباحث و خطر حملات  نی. با توجه به اتاس دهیگرد دیتاک یالمللبین یهاهمکاری تیبه تقو

 یالمللبین تیامن نیبه سطح تام یداخل تیامن نیاز سطح تام هادولتاست تا نگرش  ازین یبریسا
 تیو امنحوزه صلح  نیا یهاظرفیتو  یبریحوزه سا یهافناوری شرفتیبا پ رایز ،ابدی رییتغ

 است. دهیمواجه گرد یجد یهاچالشبا  یالمللبین
 

    خچهیتار-3
را  یا نهیامن و کم هز اریبس طیکه دارد مح ییهاپتانسیلو  هاظرفیت لیبه دل یبریسا یفضا

ارتباطات راه دور  یفناور بیترک» فراهم آورده است.  هادولت یبرا یبریارتکاب حملات سا یبرا
حاضر ( به عنوان  یانقلاب اطلاعات انیبن) 1980دهه  لیو اوا 1970در اواخر دهه  وتریکامپ یبا فناور

 یبریسا تیبحث امن» .(Cavelty, 2012: 105)«دآیمیبه حساب  یبریسا داتینقطه شروع بحث تهد
شتاب گرفت و در اواخر دهه  1980در دهه  دیآغاز گرد 1970در دهه  کایمتحده آمر الاتیدر ا

 ای یاسیبا اهداف س یبری. حملات سا(Cavelty, 2012: 104)«افتیشورها گسترش ک ریبه سا 1990
انجام  یکشور استون هیرا عل یحملات هیدولت روس ۲007چنانکه در سال  ندگیرمیانجام  یاقتصاد

 یاسیبا اهداف س  ۲۲010در سال  رانیا یاهسته ساتیتاس هیعل نتاستاکسحملات  نیهمچن و 1ددا
 ،ایتانیمانند بر ییکشورها هیعل یبریحملات سا ،منحوس کرونا یماریب وعیاز ش انجام گرفت. پس

. هدف از افتی شیبودند افزا قیدر حال تحق یماریب نیواکسن ا دیو کانادا که جهت تول کایآمر
 شتریب یحملات نیبود. چن یماریب نیدر مورد واکسن ا قاتیتحق جهیحملات سرقت نت نیانجام ا

ساخت واکسن کرونا شکل  یبرا یالمللبین یرقابت رایز ،گرفتمیانجام  یداهداف اقتصا یبرا
 یکشورها ایکشور  دیدلار را عا اردهایلیست متوانمی یواکسن نیچن یاقتصاد جهیبود که نت گرفته

                                                           
کشور را تحت  نیا ینترنتیا یهارساختیقرار گرفت که کل ز یبریهدف حملات سا یکشور استون ۲007در سال  .1

 یبندها بودند. با توجه به زمانبانکها و روزنامه ،یو سازمان یدولت یهاتیساوب یخود قرار دادند و البته هدف اصل ریتاث
 یبود، مقامات استون یاستون تختیاز پا یشورو ادبودی داشتنبر سر بر هیکشور و روس نیحملات که در زمان مجادله ا

 دانستند.حملات می نیا یروسها را عامل اصل
به   رانیا ایهستهمتوقف کردن برنامه  یبرا یلادیم ۲010نت، در سال قدرتمند به نام استاکس یا انهیرا روسیو کی .۲

وارد کرد و با آلوده  یفراوان یهابیکشور، آس ایهستهبه مراکز  روسیو نیکشورمان حمله کرد. ا یاهسته ساتیتاس
 منجر شد. یسازیغن یوژهایفیسانتر تیبه متوقف شدن فعال انهیکردن هزاران را
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 یدگیچیبه پ ،زمان اتینشان داده است که مقتض المللبینتحولات روابط  خیتار» . دیسازنده آن نما
 یو راهبرد یتینند در معادلات امتوانمیامروزه کشورها ن نکهایویژهبهافزوده است  تیمنمفهوم ا یها

 ؛(93: 1397، نژادیسلطانو  )داوند« غافل شوند  تیآن بر امن ریو تاث یبریسا یاز نقش فناور ،خود
(Davand & Soltani Nejad, 2018: 93). 

 
  یبریسا تیامن تیتقوجهت و راهکارهای آنها  هادولت یهمکار لیدلا -۴

 .میپردازمی یبریسا تیامن تیجهت تقو هادولت یهمکار لیدلا یقسمت  به بررس نیا در
 اطلاعات یهافناوریو  انهیاستفاده از را شیافزا -۴-۱

کنندگان استفاده ،اطلاعات دارند یها و فناورها انهیکه را ییایو مزا دیفوا لیدر حال حاضر به دل
اتصال  تیهوشمند و قابل یهاگوشیند. اختراع باشمی شیروز در حال افزاروزبه نینو دهیپد نیاز ا
و به دنبال  دیگرد نترنتیاز کاربران ا یادیز اریباعث افزوده شدن تعداد بس هاگوشی نیا نترنتیبه ا

عنوان به  نترنتیا ،یلیایمو یهاافزارنرم ریمانند واتساپ و تلگرام و سا ییهاافزارنرمآن با اختراع 
گفت اکثر افراد جامعه در حال حاضر  توانمیکه  یشد تا حد لیروزمره انسانها تبد اتیاز ح یبخش

و  هاظرفیتبا توجه به  نی. همچنانددهبه آن وابسته ش دایو شد دهیگرد نترنتیبه ا ادیدچار اعت
و تمام  دهیبسته گردنوظهور وا دهیپد نیبه ا یبشر یتمام ارکان زندگ نترنتیو ا انهیرا یهاپتانسیل
تمدن  نترنتیکه بدون وجود ا یشبکه متصل شده به نحو نیبه ا  یدولت ریو غ  یدولت یهاسازمان

 زیرا ن یخطرات نترنتیگسترده استفاده از ا حجم نید. چنباشمین اتیبشر حاضر، قادر به ادامه ح
در سر  یمتعدد یبریسابه همراه آورده است که هر روزه شاهد ارتکاب حملات  یتمدن بشر یبرا

مانند  ییبه کشورها یبریحملات سا،حملات نیا نیترمهمو  نیتر دیکه جد میتا سر جهان هست
واکسن کرونا بوده است.  قاتیتحق جهینتو انگلستان جهت سرقت  کا،کانادایمتحده آمر الاتیا
نفر  اردیلیم نیدچن یبود که زندگ یسابقه برجسته ا یواقعه ب کی 19 دیکوو یماریب یجهان وعیش»

را  یبریشد احتمال حملات سا جادیا یماریب نیکه توسط ا یدیداد. اضطراب شد رییدر جهان را تغ
 .(Lallie et.al., 2020: 1)«دیگرد یبریسا تدر تعداد و گستره حملا شیداد که باعث افزا شیافزا

 جهیکه در نت دیگرد یبحران جهان کیبه  لیشروع شد تبد ۲019کرونا که از سال  یماریگسترش ب»
افراد  ینیخانه نش نی. ادیدر جهان گرد یمتعدد ینفر در کشورها ونیلیم 100 یجمع نهیباعث قرنط

هدف یاز حملات ب ایمجموعه یعنی دیگرد یبریسا فناوریجامعه وابسته به  یبرا یمهم دیهم تهد
 .(Lallie et.al., 2020: 1)«دیهدفمند گرد یبریو جرائم سا یبریاز حملات سا ایمجموعه نیزو 

 در جهان یبریسا یهاقدرت شیافزا -۴-2
هستند  ییکشورها نیترمهماز  کایمتحده آمر الاتیو ا نیچ ه،یسه کشورروس یالمللبیندرسطح 

کشور  یند. از نظر نظامدهمیانجام  یرا در حوزه نظام یگذارهیو سرما یحاتیرقابت تسل نیشتریکه ب
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 دباشمی یجنگ یهاتعداد تانک نیشتریب یدارا هیرا دارد و کشور روسارتش جهان  نیبزرگتر نیچ
 الاتیدارد. اگر چه کشور ا اریماهواره ها را در اخت نیتر شرفتهیپ کایمتحده آمر الاتیو کشور ا

 یهاقدرتظهور  لیجهان است اما به دل یبریقدرت سا نیدر حال حاضر بزرگتر کایمتحده آمر
 همواج یدیجد یهاچالشدولت با  نیا یبریتوان سا ،رانیو ا هیروس ن،یمانند چ یبریسا دیجد

  1فیکشور جان راتکل نیا یاطلاعات مل ریمد ،کایآمر ۲0۲0انتخابات سال  انیاست. در جر دهیگرد
 یمتهم کرد. در سال ها کایمتحده آمر الاتیمداخله در انتخابات ا یرا به تلاش برا هیو روس رانیا

شاهد  زهکه هر رو یاست به نحو دهیگرد لیتبد هادولت نیه عرصه تقابل بب یبریسا یفضا ،ریاخ
 یدر حال حاضر وارد فضا هادولت یاسیس یهارقابت. میدر سراسر جهان هست یبریحملات سا

آنها در سطح جهان  یبریتوان سا تیدلار صرف تقو اردهایلیباعث شده م نیکه ا دهیگرد یبریسا
 همنابع قدرت در هزار نیترمهماز  یکیمرتبط با آن  یهافناوریو  یبریسا یفضا »نیگردد. بنابرا

 یکشورها» ۲دانشگاه هاروارد دیاساس گزارش جد بر .(Liu, & Li 2021: 8184)«ندباشمیسوم 
 بیبه ترت  ایژاپن و استرال ،فرانسه، آلمان، کانادا ،هلند ،هیروس ،ایتانیبر ،نیچ ،کایمتحده آمر الاتیا

و کشور  ازدهمیدر رتبه  لی. دولت اسرائانددهش یجهان رتبه بند یبریدرت برتر سابه عنوان ده ق
 رانیپس از ا زین یقرار دارد و عربستان سعود یرتبه بند نیا ۲3در رتبه  زین اسلامی ایران یجمهور

 .(Voo et.al. , 2020: 8)«دباشمی ۲6در رتبه 
 درجهان یبریرو به رشد حملات سا شیافزا -۴-3

رار دارند ق  یبریهستند که معمولا در معرض خطر حملات سا یها و اطلاعات افراد منابعداده
 ینترنتیا یهاتید فعال. با رشندینمامیکشور وارد  کیرا  به بدنه  ینیمواقع لطمات سنگ یو در پاره ا

 نیا زونروزاف شیشاهد افزا ا،یدن در یبریسا یاطلاعات در فضا رهیشدن کارها و ذخ نیو آنلا
رد و بدل  یرا برا یامننا یکه گاه فضا میشدن اطلاعات هست دهیو دزد ینترنتیا یهاسوءاستفاده

  کیو کلاس یسنت یهاسلاحنسبت به  یبریحملات سا نییپا نهی. هزدینمامیکردن اطلاعات فراهم 
 نوع حملات داشته باشند. نیبه استفاده از ا یشتریب لیباعث شده که کشورها تما

 بریحوزه سا یروشن و شفاف برا نید قواننبو -۴-۴
 دهیشیاند یآن چاره ا یبرا دیاست که با یمعضل بریحوزه سا یروشن و شفاف برا نینبود قوان

از  یاریبس رییسبب تغ بریسا یمنحصر به فرد فضا یها یژگیو و یفناور شرفتیسرعت پ»شود. 
 نهیمنسجم تنها زم یهنجار یها میژشکل نگرفتن ر یشده و در موارد المللبینحقوق  یسنت میمفاه
  ؛(1487: 1399 ،یرونق یجانآقا ،یشهباز)«را فراهم کرده است یسنت میاز مفاه دیجد ریتفس

(Shahbazi & Aghajani Ronaghi, 2021: 1487)« .نوظهور است که  دهیپد کی یبریحملات سا
صوص آن شکل نگرفته در خ یالمللبینعرف  ایدر قالب معاهدات  یمعتبر یهنوز قاعده حقوق

                                                           
1. John Ratcliffe  
2. Harvard University 
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 نیتری. در حال حاضر اصل(Ghasemi & Namdar, 2018: 228)؛(۲۲8: 1397 نامدار،و  یقاسم)«است
 ۲006  یو پروتکل الحاق 1« یبریسا میجرا ۲001 ونیکنوانس» بریدر حوزه سا یالمللبینمعاهدات 

 ند.باشمی  ۲«۲009  یشانگها یسازمان همکار یالمللبین یاطلاعات تیتوافقنامه امن» آن و 
قلمرو محدود  یگریعضو و د یهادولتتعداد   یکیند که دارمیدو معاهده نقاط ضعف مه نیا
بوده است که چطور حقوق  نیمطرح شده ا بریکه در حوزه سا ید. تا کنون اقدام  مهمباشمیآنها 

ابل اعمال در جنگ ق   3نی. دستورالعمل تالرندیبکار گ بریسا یموجود را در حوزه فضا المللبین
موجود مانند حق بر  المللبیناست که چطور حقوق  نیاز قوان ایمجموعه یکه دارا یبریسا یها

 رود. یبکار م  بریسا یدولت در فضا تیبشر دوستانه و حقوق مسئول المللبینجنگ، حقوق 
 یم تیآن حماناتو که از  ینتوانست خارج از گروه محدود اعضا نیتال یراهنما نکهیمتاسفانه ا»

 دیجد نیقوان نیاست که دستورالعمل تال نی. علت ا(Lucas, 2017: 40)«ردیتوجه قرار گ وردنمودند م
نموده است.  ریموجود را تفس المللبینحقوق  نیارائه نداده بلکه قوان  بریحوزه سا یبرا یالمللبین

در قالب  ینظام ده نیاز ا یشاست و بخ ینظام ده ازمندین یگرید یمانند هر امر اجتماع نترنتیا»
 یاتیح یمرتبط با آن امر یهافناوریو  نترنتیاستفاده از ا دشومیو مقررات انجام  نیقوان نیتدو
 یو مضرات آن اقدام هاآسیباز ترس  یفناور نید.کنار گذاشتن اباشمی یکل جامعه بشر یبرا

و اقدامات مناسب ضمن استفاده کامل  ریموفق هستند که بتوانند با تداب ییهادولتبوده و  دهینسنج
زاده بابا و ییرضا)««دبه حداقل برسانن ایبرده  نیآن را از ب یهاآسیب نترنتیو امکانات ا دیاز تمام فوا

 . (Rezai & Babazade Moghadam, 2014: 79-80)؛(80-79: 1393 ،مقدم
 یبریسا تیامن تیدر تقو هادولتراهبرد  -۴-5

 تیدر تقو هادولت یهمکار نهیزم دینمود  با تیرا تقو یجهان یبریسا تیبتوان امن نکهیا یبرا
 یبا همکار هادولت نکهیصورت نخواهد گرفت مگر ا یکار نی. چندیفراهم آ یبریسا تیامن

خود را فراهم آورند.  یالمللبین یهمکار طیشرا نهیزم نیدر ا یالمللبینمعاهده  نیو تدو گریکدی
د و مضرات و فوائد آن باشمیتازه  یموضوع یبریسا یئله استفاده از فناورهنوز مس نکهیا لیدلبه 
معاهده  کیمشکلات موجود بر سر راه  نیترمهماز   یکی ،است دهیکامل مشخص نگرد طوربه

                                                           
« بوداپست ونیکنوانس»به اختصار  ای« بوداپست یبریسا میجرا ونیکنوانس»معروف به  یبریسا میجرا ونی. کنوانس1

را سازگار کرده،  یمل نیقوان کوشدیو م پردازدیم ینترنتیو ا یاانهیاست که به جرائم را یالمللنیمعاهده ب نینخست
اروپا در سال  یتوسط شورا ونیکنوانس نیبهبود بخشد. ا راکشورها  نیب یرا ارتقا دهد و همکار قاتیتحق یهاروش
به اجرا  ونیکنوانس ۲004 هیژوئ یآن را امضا کنند. از ابتدا توانستندیکشورها م ۲001نوامبر  ۲3ارائه شد و از  ۲001

 درآمد.
2. The agreement between the governments of state members of the Shanghai Cooperation Organization on 
cooperation in the field of ensuring the international information security. 
3. Tallin Manual 
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» مذاکره درباره آن زود است.  یاست که  هنوز برا نیا بریحوزه سا یهافناوریدرباره  یالمللبین
 یبرا هافناوری نیا نکهیتنها پس از ا دیجد یهاسلاح یهافناوریدات حاکم بر معاه یخیتار نظراز 

 نیترمهم .((Eilstrup Sangiovanni, 2017: 401«انددهش نیتدو اندتهمورد استفاده قرار گرف یمدت
بزرگ  یهاقدرت لیعدم تما بریدر حوزه سا هادولت یالمللبین یمشکل و مانع بر سر همکار

 یبریبزرگ سا یهاقدرت یالمللبینمرج وآشفته و پر از هرج تیوضع نیبا ا رایز ،دباشمی یبریسا
برند که مشکل  یحوزه م نیاز ا یفراوان یهااستفادهدر حال حاضر  کایو آمر نیچ ،هیمانند روس

نمود.اگر  یبریدر حوزه سا یالمللبین یبتوان وادار به همکار یرا به راحت ییهادولت نیاست چن
 شیرا افزا یبریسا داتیدرک تهد یبریقرار گرفتن در معرض انواع مختلف حملات سا»چه 
 «ددهمی رییتغ یبریسا رانهیسختگ یهاسیاستاز  تیرا در حما یاسیس یو نگرش هاد دهمی

(Snider, 2021: 7). 
 یالمللبین یهمکار شیافزا -۱-5-۴

 دهیپد نیاست تا جهت مواجهه با ا ازیناست  یالمللبین یا دهیپد یبریحملات سا نکهیا لیبه دل
جامعه  یدهایبستر مشترک منافع و تهد بریسا یایدن». ردیانجام گ یالمللبیندر سطح  ییهاهمکاری

به  یکیزیف یایدن یرغم افتراق ها و اختلاف ها یرا وادار کرده تا عل هادولتملل امروز است و 
 فایرا ا یکننده ا نیینقش تع یبریسا یفرامل ینگاه معاهده ها نیآورند و از ا یرو یکپارچگی

اگر چه به  .(Faghihi & Jalali Farahani, 2018: 1)؛(1: 1397، یفراهانیجلال و یهیفق) «ندکنمی
و صد  یقطع یبتوان همکار یمشکل است به راحت هادولتو رقابت  یالمللبین یهایجبهه بند لیدل

باعث  یالمللبین تیضرورت حفظ صلح و امن یداشت ول انتظار یالمللبینآنها را در سطح  یدرصد
تنها  یالمللبین یهمکار نیگردند. ا یالمللبین یبه همکار قیتشو یتا حد هادولتد گردمی
 یبریساکامل انجام حملات  تیمعاهده جامع و کامل درباره ممنوع کی نید در قالب تدوتوانمی

 کند. داینمود پ
 یکار جهان میتقس -2-5-۴

کار صورت  میتقس یدر سطح جهان دیگردد  با تیتقو یالمللبین یبریسا تیامن نکهیا یابر
 یداتیتهد نیچن توانمی یجهان یحلهستند که تنها با راه یجهان یداتیتهد یبری. حملات ساردیگ

 یهافعالیتو  نترنتیفعال در حوزه ا یشرکت ها تیحوزه فعال دیرا کنترل و برطرف نمود. ابتدا با
شرکتها گرفته  نیا سوءاستفادهروشن و شفاف جلو  نیقوان نیبا آن مشخص گردد و با تدو مرتبط

جهت مقابله و برخورد با افراد، شرکت  یداخل نیقوان بیرا ملزم به تصو ایدن یشود. سپس کشورها
 بتهل. اندینمامی گرید یهادولت هیعل یبرینمود که اقدام به ارتکاب حملات سا ییهاسازمانها و 

وجود دارند  ییاز کشورها نهادها یادرپاره راید زباشمیسخت و مشکل  اریبس یاقدامات نیانجام چن
 نی. چنستندیپاسخگو ن یارگان داخل اینهاد  چیند و به هدهمیکه اقدامات کاملا خودسرانه انجام 

ند و البته باشمین وخگپاس یو مردم  یانتخاب یدارند که به نهادها اریآنقدر قدرت و اخت ییهاسازمان
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 یهاساختزیرند که علاوه بر انحصار کنترل باشمی ینظام ییهاسازماننهادها و  نیچن شتریب
د در سطح گردمیباعث  نیدارند و ا اریدر اخت زیرا ن یانتخاب ریو قدرتمند غ یقو ینهاد ها ،یبریسا

 یبریسا یدهایتهد»باشد.  تهشوجود ندا یینهادها نیوجه امکان پاسخگو نمودن چن چیبه ه یداخل
 دهیشگرف، پد یرگذاریو تاث یورود،گمنام نییپا متیچون ق ییها یژگیاز و یبه علت برخوردار

 تیکوچک از ظرف یهادولتبه نام انتشار قدرت را بوجود آورده است که نه تنها باعث شده  یا
 یدیجد گرانیباز ودورفضا برخوردار شوند، بلکه منجر به  نیاعمال قدرت در ا یبرا یشتریب

 ن،یشده است. بنابرا یو افراد به معادلات قدرت جهان افتهیسازمان  یهمچون شرکت ها، گروهها
 د،یتهد ییایبعد جغراف ت،یدر امن یدولت محور،تیرا از ابعاد مفهوم امن یمل تیامن دهیپد نیا

قرار  ریعرصه تحت تاث نیادر  گرانیو تعدد باز دهایمقابله با تهد وهیها، ش یریپذ بیآس یگستردگ
 Khalilipoor Rokn Abadi  & Noor)؛(167: 1391، وندینورعل و یآبادپور رکنیلیخل)«داده است

alivand, 2012: 167). 
 تیدر مفهوم امن یراهبرد راتییتغ -3-5-۴

 یمساله توجه م نیخود به ا یداخل مرزها هادولتبود و  یمل یمفهوم یدر گذشته دارا تیامن
 تیامن یجهت حفظ و برقرار یمختلف یهاسازمانپرداختند. در داخل کشورها  یند و به آن مکرد
 یداخل تیحفظ امن فهیوظ یو اطلاعات ینظام یهاسازماناست.  دهیگرد سیکشورها تاس یداخل

دوربرد مانند  یهاسلاحو  یکشتارجمع یهاسلاحدارند. با گسترش و توسعه  رعهدهکشورها را ب
اقدام به  هادولتکه  یتا حد افتی یجهان یمفهوم تیامن شرفته،یپ حاتیتسل ریها و ساانواع موشک

نمودند  ایمنطقهو  یالمللبین تیصلح و امن یجهت برقرار ایمنطقهو  یجهان یهاسازمان سیتاس
موفق  یالمللبین تیاگر چه به صورت صد درصد جهت حفظ صلح و امن ییهاسازمان نیکه چن

 کیآتلانت مانیو پ 1مانند سازمان ملل متحد ییهاسازمانگفت که  توانمی یتا حد یول انددهنبو
و  نترنتیموفق شوند. اما ظهور ا یالمللبین  تیدر حفظ صلح و امن اندتهتوانس یتا حد   ۲ناتو یشمال

 یبریحوزه سا یهافناوریآغاز نمود.  یرا در تمدن بشر یدیمرتبط با آن عصر جد یهافناوری
با حذف  یبریسا یفناور رایداد ز رییتغ یالمللبینو  یجهان تیرا به مفهوم امن یمل تیوم امنمفه

به ارمغان آورد. در حال حاضر  یتمدن بشر یرا برا یو خطرناک دیجد داتینمودن مرزها تهد
 نهیهز نید با کمترتوانمی یاست که هر فرد یتنها سلاح ینترنتیارتباط ا کیو  ستمیس کیوجود 

 هادولت دیشد ازین لی. به دلدیوارد نما یدولت ایشرکت  کیرا به  یو گسترده ا ادیز اریرات بسخسا
و کشورها در  هادولتدر حال حاضر شکل گرفته و تمام  یمفهوم دهکده جهان یبریسا یبه فضا

 مطرح دیجد یریاطلاعات و ارتباطات به عنوان متغ یفناور» قرار دارند. ینترنتیا اتارتباط ریمس
                                                           

1. United Nations 
2. North Atlantic Treaty 
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مطرح  نیاز ا شیبر مفهوم ارتباطات فراتر از آنچه پ یو مبتن کیپلت بریسا اتیاست که در قالب نظر
 یطیمح ستیو ز یو فرهنگ یاجتماع ،یاسیس ،یاقتصاد ،ینظام تیمختلف امن ریشد ابعاد و تعاب یم

. (Soltani Nejad et.al., 2016 :8) ؛(8:1395نژاد و همکاران، یسلطان)«قرار داده است ریرا تحت تاث
در  تیامن نیعدم تام ای نیکه تام یمعن نیتنگاتنگ دارد به ا یرابطه ا دیبا مفهوم تهد تیمفهوم امن»

 رییبا تغ خیتار ندیراگفت در ف دیاساس با نیوجود داشته باشد. بر ا یدید که تهدشومیمطرح  ییجا
به  یانجیرمیمتغ کیوجود  ریمس نیاکرده است؛ اما در  دایپ رییتغ زین تیمفهوم امن دات،یمفهوم تهد

و به صورت خاص  میمفاه نیا فیاطلاعات و ارتباطات توانسته است منجر به باز تعر ینام فناور
اطلاعات و ارتباطات  یهافناوریشدن  یجهان ندیهمزمان با فرا نیگردد. بنابرا تیمفهوم امن

 Soltani)؛(138: 1395، و همکاراننژاد یسلطان«)است افتهیظهور  زین دیجد داتیو تهد لاتیتسه
Nejad et.al., 2016 :38)یهاسلاحکشورها تنها با استفاده از  تیبرهم زدن امن نترنتی. قبل از اختراع ا 

در حال حاضر  یآسان نبود ول ییهاسلاح نیمردم به چن یکه دسترس گرفتمیانجام  کیکلاس
 نگذاشته است. یقرا در جهان با یامن یجا چیه بریحوزه سا یهافناوری

 یالمللبین تیمسئول نیقوان تیتقو -۴-5-۴
 تیبتوان امن نکهیا یگفت برا دیبا بریدر حوزه سا هادولت یالمللبین تیدر بحث مسئول

مبدا  یکشورها یالمللبین تیبه مسئول یشتریتوجه ب دینمود با تیحوزه را تقو نیدر ا یالمللبین
 یهادولت هیاز داخل آنها عل یکه حملات ییاضر کشورها. در حال حردیصورت گ یبریحملات سا

. نمونه ندینمامیانکار  یبرینقش خودشان را در ارتکاب حملات سا یبه راحت دگیرمی جامان گرید
 نیاما ا دگیرمیانجام  نیو چ هیمانند روس ییاز داخل کشورها یبریاز حملات سا یمتعدد یها

و گاها  ندینمامی یاطلاع یاظهار ب  شانیاخل کشورهااز د یحملات نیاز ارتکاب چن هادولت
از بدو ». ندینمامیمنتسب  یدولت ریغ یهاسازمانمانند هکر ها و  ین حملات را به عناصریارتکاب ا

فضا از  نیو شناخت قانونگذار صالح در ا یبشر موضوع قانونگذار یبه زندگ بریسا یورود فضا
 یریپذ ریاز تاث هادولت یو نگران نترنتیا یجهان شمول برخوردار بوده است. با یادیز تیاهم

« بر خوردار شد  یالمللبیندر مناسبات  یادیز تیفضا از اهم نیدر ا یقانونگذار نهاآ تیحاکم
 یا دهیشدن پد یجهان. »(Ziaei &Shakib Nejad, 2017: 228)؛(۲۲8 :1396 نژاد،بیشک و ییای)ض

 انیجهان یزندگ یهاعرصه ینوردد و به تمام یزها را در ماز گذشته مر شیاست که هر روز ب ریفراگ
و هم بر آن  رفتهیپذ ریتاث ندیفرا نیاست که هم از ا ییهاعرصهاز  یکی زی. حقوق نابدی یم طارتبا

. (Jalali and Tavasoli, 2019: 1367)؛(1367 :1398 ،یاردکانیتوسل و یجلال)«گذاشته است ریتاث
فرار از  یبرا ،میباش  یبریبالا در حوزه سا یتیبا ثبات امن یجهان یدارا ندهیاگر قرار است در آ

شود که  ییهادولت تیبر مسئول دیگرفته شود و تاک ییبهانه ها نیچن یجلو دیبا هادولت تیمسئول
در حوزه  یدانش بشر یها شرفتید. با توجه به پگردمی تیاز داخل قلمرو هدا یبریحملات سا
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اگر  اماممکن است  یتا حد یبریحملات سا یابیرد نترنتیمرتبط با ا یهافناوریو  وتریکامپ
صد  تیاز قلمرو آنها مسئول یبریمتعهد گردند که در صورت ارتکاب حملات سا یبه نحو هادولت
ند شومیباعث  رانهیسختگ نیقوان بیبا تصو ییهادولت نیآنها وجود داشته باشد چن یبرا یدرصد

 یبریترس را داشته باشند که در صورت ارتکاب حملات سا نیا یدولت ریکه اشخاص و عناصر غ
تا حد امکان از انجام  گرید یاشخاص و عناصر نیو مجازات آنها وجود دارد چن یریگیامکان پ

در قبال حملات   1ستهیمراقبت با اریمع هادولتلازم است  نی.  بنابراندینمامیامتناع  یبریحملات سا
تعهد  نجاملازم در ا یاریهوش یبه معنا اریمع نیبگنجانند. ا یالمللبینهده معا کیرا در  یبریسا

استفاده  یخود به گونه ا نیحق ندارد از سرزم یکشور چیه اریمع نید و بر اساس اباشمی یحقوق
اشخاص  ایاموال  ،نیبه سرزم بیآس رادیاز آن موجب ا یاجازه استفاده دهد که آثار ناش ایکند 

 یهادولت ستهیبا بتمراق اریمع یبر مبنا تیمسئول یو مبنا فتدیب یاتفاق نید. اگر چنگرد گریدولت د
در سطح  یبریحالت هم ازحجم و تعداد حملات سا نیلحاظ گردد در ا یبریمبدا حملات سا

 د.گردمی تیتقو یالمللبین یبریسا تید و هم امنشومیکاسته  یجهان
 

 یریگجهینت
وموجب سرعت انتقال  دهیگرد یالمللبینجامعه  یدگیباعث به هم تن نترنتیو ا وتریکامپ اختراع

را به خود وابسته   یبشر اتیتمام سطوح تمدن و ح نکهیا لیبه دل یاطلاعات در سطح جهان شده ول
 یبریسا یبه همراه داشته است.  فضا یالمللبین تیصلح و امن یبرا زیرا ن یمضرات و خطرات ،نموده

که همه روزه شاهد  یفراهم نموده  به نحو یبریمجرمان سا یرا برا یا هنیامن و کم هز طیمح
مانند  ی. حملاتمیباشمیفضا در جهان  نیا یهاظرفیتاز  هااستفادهسوء ریو سا یبریحملات سا

 یالمللبیند که اگر در سطح دهمیبرجسته نشان  یبریحملات سا ریو سا نتاستاکس روسیو
 یکشورها یرا برا ید خطراتتوانمیفضا چقدر  نیا ردیانجام نگ یبریسا یکنترل فضا یبرا یاقدامات

 یبریسا یاز مضرات و خطرات فضا یریجلوگ یکه برا یداشته باشد. تنها چاره ا یجهان در پ
مواجهه  یبرا هادولت یهاهمکاریتا کنون  .است یالمللبینکشورها در سطح  یوجود دارد همکار

 .مؤثر باشد یالمللبینکل جامعه  ینتوانسته برا  نیبوده و بنابرا ایمنطقه بعد یدارا یبریبا حملات سا
 دهیشیاند یجهان یمواجهه با آن راه حل یاست تا برا ازین نیبنابرا ستیجهان یمعضل یبریحملات سا

است که در  نیاداشته باشند  یبریمعضل حملات سا یند براتوانمی هادولتکه  یشود. راهبرد
معاهده جامع  کی نیدهند و با تدو شیحوزه افزا نیخودشان را در ا یها یهمکار یلالملبینسطح 

 نی. همچنرندیحوزه خطرناک را بدست بگ نیکنترل ا یبریدر باره حملات سا یالمللبینو کامل 
 نیدر چن«  ستهیبا تمراقب اریمع»  دیبا یبریدر قبال حملات سا هادولت یالمللبین تیدر بحث مسئول

                                                           
1. Due Diligence Standard 



 

 

 

175  ضرورت همکاری دولتها در تقویت امنیت سایبری 

 

وجود  هادولت تیفرار از مسئول یبرا یادیز یراهها نصورتیا ریدر غ رایگنجانده شود ز یا معاهده
 خواهد داشت.
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و  المللبینحقوق  کردی:روبریسا یدر فضا یقانونگذار(. 1396) ا.،نژاد بیشک ،س ،ییایض .8
  .۲49-۲۲7 ،(57)34 ،یالمللبین یمجله حقوق .رانیحقوق ا

معاونت .یبریسا یفرامل یبر معاهده ها یمرور(. 1397). ا، یفراهانیجلال ،.م ،یهیفق .9
 .نینو یهافناوریدفتر مطالعات ارتباطات و  :نارهت ،یدیو امور تول ییناب ریز یهاپژوهش

بر  دی)با تأک یبریمفهوم دفاع مشروع در پرتو حملات سا یبررس(. 1397).س،نامدار ،غ ،یقاسم .10
 ،(1)10 ،رازیدانشگاه ش یفصلنامه مطالعات حقوق .(رانیا یاهسته ساتینت به تأسحمله استاکس

199-۲35.DOI: 10.22099/jls.2018.23191.2178 
فصلنامه  .آن.سه.آ یدر کشورها یبریسا تیامن یهاچالش(. 1400) .ب ،یپورقهرمان ،.ا ،یکتانچ .11
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