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 چکیده

ز این است. اتوسعه و تکامل فضای سایبری سبب ایجاد اشکال مختلفی از جرایم سایبری شده 
المللی ینهای اخیر کشورها برای مبارزه با جرایم سایبری در جهت تدوین معاهدات برو در دهه

نسیون پا )کنواالمللی؛ معاهده جرایم سایبری شورای ارود. یکی از این معاهدات بینانگام برداشته
ه شده باشد که به عنوان نخستین معاهده در زمینه جرایم سایبری نگاشتمی 2001بوداپست( در سال 

شیدن به باشد: اطمینان بخاست. این معاهده شامل اصول سیاست نمادین از جمله موارد زیر می
ی، های جاسوسی سایبری، آموزش عمومی درباره جرایم سایبرجهت خنثی کردن سلاح مردم در

نجام ارصدد دتلاشی به عنوان یک طرح برای دولت و به عنوان یک بازدارنده برای هر کسی که 
خشی های نمادین سوالاتی را درباره اثر بهایی از جرایم سایبری باشد. بررسی این سیاستفعالیت

المللی هایی که از جرایم سایبری بینسایبری شورای اروپا و دیگر سیاستمعاهده جرایم 
 با گذشت کنند و همچنین قابلیت اجرای قانون برای مبارزه با این مسئله و اینکهجلوگیری می

ها غلب کشوراآوری کافی برای چندین سال از ایجاد این معاهده، چرا هنوز معاهده از قدرت الزام
به  کند. بدین ترتیب این پژوهشکشورها در تصویب آن مرددند، ایجاد میبرخوردار نیست و 

والات های نمادین معاهده و پاسخگویی به ستحلیلی درصدد تبیین و شرح سیاست –شیوه توصیفی
 طرح شده است.
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 مقدمه
ک پدیده وسیع جهانی مبدل گشته است. امروزه، تکنولوژی های اخیر، اینترنت به یدر سال

پذیر نبود )گرکی، کند که قبلاً امکانایی به همدیگر متصل میمردم را از سرتاسر جهان به گونه
، به ساکنین کشورهای «فضای سایبری»(. ارتباطات داخلی بیشتر کامپیوترها، با عنوان 13: 1389

ی با هم ارتباط برقرار کنند. از آنجایی که فضای سایبری توسعه و دهد تا به راحتمختلفی اجازه می
تکامل پیدا کرده است، اشکال مختلفی از جرایم سایبری نیز ایجاد شده است. تکنولوژی جدید، 

هایی را برای جرایم تازه به وجود آورده است و تعداد زیاد جرایم سایبری که به مقامات فرصت
و  یمجاز یهادر واقع شبکه(. Nuth, 2008: 439اند )گیری داشتهشدند، افزایش چشمگزارش می

برای  ،(MonshiPouri and Prompichai, 2018: 42) هستند یادو لبه یهاریشمش تالیجید یهارسانه
اطلاعات دقیق درباره بروز جرایم سایبری علیه افراد وجود »تا این لحظه،  رفاه و برای انجام جرائم.

اند. با این وجود، اند و یا هم ثبت نشدهندارد، به این خاطر که بیشتر جرایم ناخواسته گزارش شده
های جه تعداد ورودیاند، مربوط به افزایش دراماتیک و قابل تواطلاعاتی که گزارش شده

(. با Schell & Martin, 2004: 50)«آمیز کامپیوتری در یک و نیم دهه گذشته بوده استمزاحمت
گوی تهدیدات اجرای قانون نتوانسته است به طور موثر پاسخ»وجود افزایش جرایم سایبری، 

(. Kellermann, 2010: 7)«کنند، باشدایی که از کامپیوتر برای ارتکاب به جرایم استفاده میعدیده
به این نکته اشاره شده است که فقدان قوانین موثر علیه جرایم سایبری نیز وجود دارد. 

های وارده از جرایم های زیادی برای اجرای قوانین جهت جلوگیری بیشتر از خسارتفراخوان
یل مسائل قضایی سایبری وجود دارد، با این حال ادارات پلیس از اقدامات علیه جرایم صرفاً به دل

اند. از دیگر مسایل در اجرای قوانین، یا هویت این مسائل در بررسی جرایم سایبری متوقف شده
تواند باشد. گاهی اوقات هم میوجود استانداردهای فرهنگی مختلف در بین کشورها می»

ثال، عملی اختلافات اخلاقی، سیاسی و قوانین اساسی در بین کشورها وجود داشته باشد. به طور م
لالی فراهانی، ج«)که در یک کشوری غیر قانونی است، در کشور دیگری، این عمل مجاز است

انگیز( در ایالات متحده قانونی هستند (. بسیاری از تصاویر نوشته جات جنسیتی )شهوت41: 1387
ر در حالی که د (.Swire, 2005: 1981)شوند و تحت اصلاحیه قانون اساسی آمریکا حمایت می

های فرهنگی در این مورد، کشورهای دیگر، چنین مواردی مجاز و قانونی نیستند. از دیگر تفاوت
باشد و در باشد. گویش و زبانی که در برخی کشورها مجاز میمربوط به گویش و زبان مردم می

های فرهنگی، زمانی که در صدد تفاوت»کشورهای دیگر همان گویش و زبان مجاز نیست. 
توانند ایجاد کنند. نتیجتاً، محتویاتی که به شود، مشکلاتی را میتوای فضای سایبری میکنترل مح

شود، ممکن است همان محتوا که در طور قانونی توسط یک فرد آنلاین از یک مکان پست می
شود، نقض قوانین شمرده شود. در چنین شرایطی، قوانین موجود در آن مکان دیگری مشاهده می

باشد، در تضاد خواهند بود. از این رو، سوالاتی پیش نی که در مکان دیگر حاکم میمحل با قوانی
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توانند موضوع تنبیه قرار بگیرند یا نه؟ و یا در خواهد آمد که آیا افراد در محل دریافت محتوا، می
با  های خود را اصلاح کند تا آنهاکند، بایستی فعالیتاصل، اگر فردی که همان محتوا را منتشر می

 (.Berman, 2002: 321) «تر آن کشور مطابقت کند؟قوانین محدود کننده
سنتی،  دهد. قوانیناین مورد، اغلب در مسایل قانونی پیچیده مرتبط با جرایم سایبری نتیجه می 

بور عهای ملی باشد، اما جرایم سایبری به راحتی از مرزمبتنی بر ژئوگرافی و مرزبندی فیزیکی می
ا ریکه آنهباشند. به طووانین حاکم بر جرایم سایبری اغلب براساس قلمرو کشورها میق»کنند. می

 اند، اعمالدهصرفاً در داخل هر کشوری که قوانین مبارزه با جرایم سایبری در آنجا تصویب ش
 (. Brenner, S., & Schwerha, 2004: 112)«شوندمی

یبری ندارند. این مسئله بعد از اینکه یک بیشتر کشورها، قوانین کافی در برخورد با جرایم سا
در آن برهه »را منتشر کرد، مشهود است.  1 فرد از فیلیپین ویروس مهلک )من عاشق تو هستم(

زمانی، هیچ قانونی در فیلیپین وجود نداشت که به طور خاص به جرایم کامپیوتری اشاره کند و از 
آن اتفاق، قانون تجارت الکترونیکی توسط این رو متخلفین آزاد بودند. حدود یک ماه بعد از 

اند، پی کنگره فیلیپین تصویب شد. کشورهایی که قانون مقابله با جرایم سایبری را تصویب کرده
(. به Gercke, 2009: 417)«اندبه منسوخ بودن، تناقض و تضاد آنها با قوانین دیگر کشورها برده

وتر انگلستان مورد نقد و بررسی قرار گرفتند، به این سوء استفاده از کامپی 1990عنوان مثال، قانون 
دادند های جدید جرایم کامپیوتری را پوشش نمیدلیل که تصورات کلی آن منسوخ شدند و فرم

(Coleman, 2003: 134می .) توان به این نکته هم اشاره کرد که از هر پنج کشور، یک کشور
ید این جرایم را پوشش دهند. با این وجود، اغلب های جداند که فرمقوانین خود را تغییر داده

وقتی جرایم سایبری صورت »اند. بدین معنی که کشورها قوانین مختلفی را تصویب کرده
گیرند، این احتمال وجود دارد که بیشتر قوانین اعمال شوند و یا اینکه هیچ قانونی اعمال نشود می

های ذاردن، مقابله کردن با افرادی که همواره راهو بدتر از این موارد این است که برای قانون گ
 (. Sinrod, & Reilly, 2000: 3)«کنند، سخت استجدیدی برای ارتکاب به جرایم سایبری پیدا می

مشکل دیگر اجرای قانون این است که بررسی، تعقیب و مجازات کردن مرتکبین جرایم 
های وب در هنگام بررسی جرایم باناغلب همکاری ضعیفی از میز»سایبری بسیار دشوار است. 

                                                           
 است. دوستی وعده آن، خلاقانه دستمایه که است بیسیک ویژوال محیط در شده نوشته اسکریپت یک یروسو این.  1

 در 2000 سال می ماه سوم تاریخ در ابتدا در ویروس این شود.می شناخته نیز Love  Bug و Letter Love دیگر هاینام با و
 For-Letter-Love-نام با فایل یک آن ضمیمه که فتیا انتشار موضوع با ایمیل طریق از و شد کشف کنگ هنگ کشور

 .TXT.vbs-You .فهرست در موجود هایآدرس تمام به را خود شد،می باز قربانی توسط فایل این کهاین محض به بود 
 رونویسی خود از نسخه یک با را ... و تصویری موسیقی، هایفایل همچنین کرد.می ارسال لوك آوت برنامه تماس

 خود نویسنده برای را هاآن و کردمی عبور کلمات و هاشناسه ربودن به اقدام ویروس این ه،نکای آن از بدتر .کردمی
  نمود.می ارسال
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آوری مدرك جرم الکترونیکی دشوار است تا مجرم به پیشگاه عدالت وجود دارد و گاهی جمع
کند، آورده شود. همچنین حفظ چنین شواهدی که هویت جرایم و احتمالات آن را ثابت می

فاوت است و در های کشورها در بررسی و کیفر خواست جرایم سایبری متدشوار است. قابلیت
(. در عین حال،  17-19: 1394فراهانی، جلالی )«طرز تفکر تکنولوژیکی هم متفاوت هستند

باشد. هکرها اکثر اوقات از روی سرگرمی و نه با تشخیص هدف متخلفین هم یک چالش می
  1شوند.های اینترنتی میهدف جنایی، به طور غیر قانونی وارد شبکه

تی روشن است که قوانین برای جلوگیری از جرایم سایبری کافی به خاطر وجود چنین مشکلا
( و Ross, 2010: 125نیستند. هر کشوری با توجه به جرایم سایبری قوانین خاص خود را دارد )

ها وجود ندارد. اعمال قانون برای پیشگیری از جرایم سایبری کم بوده و این هیچ هماهنگی بین آن
 :Katyal, 2001)اند ندادههای ناشی از جرایم سایبری واکنش نشان سیبنهادها به اندازه کافی به آ

. بیشتر اجرای قوانین بر روی تمهیدات دراز مدت جرایم اینترنتی برای کسب و کار دولت (1110
 (.Speer, 2000: 268و افراد متمرکز شده است )

ست. اینترنتی انجام شده های اهای زیادی برای افزایش تنظیم مدیریت فعالیتدر نتیجه خواسته
رح ویژه مط ها موافق هستند که جرایم سایبری به عنوان یک مشکلبه هر حال با اینکه تمام دولت

هایی ادشود، اجماع اندکی در مورد اینکه چگونه مشکل را حل کنند وجود دارد. یکی از نهمی
 م سایبریا، معاهده جرایها واکنش نشان داد شورای اروپا بود. شورای اروپکه به این خواسته

عاهده از ( را در مورد رسیدگی به جرایم اینترنتی تدوین کرد. این م2001شورای اروپا )
یم ه جرابکشورهای عضو و کشورهای ناظر خواسته است تا قوانین جدیدی را ایجاد کنند که 
نظور ه مب مختلف در اینترنت رسیدگی کنند و همکاری میان ادارات انتظامی کشورهای مختلف

 . حفظ تحقیقات موثر در مورد مجرمان را افزایش دهند
ه و ورد تجزیمهای نمادین آن در این مقاله، معاهده جرایم سایبری شورای اروپا از نظر مولفه

 ه و دیگرهایی در مورد اثر بخشی این معاهدتحلیل قرار گرفته است. این تجزیه و تحلیل پرسش
طرح شکل را مقانون برای مبارزه با این م ایبری و توانایی اجرایهای جلوگیری از جرایم سسیاست

خی رسد این معاهده آنگونه که باید اثر بخشی قابل توجهی نداشته است. برکند که به نظر میمی
 .پیشنهادات برای یک سیاست بهتر برای پرداختن به جرایم سایبری انجام شده است

 
 ورد جرایم سایبریمعاهده در م -1

کشور اروپایی، یک کمیته از کارشناسان در  47شورای اروپا با همکاری » 1997سال  در  

                                                           
1 . Wired Society, The Nation. May 4, 2002. 
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زمینه جرایم سایبری برای تشخیص و تعریف کردن جرایم جدید، حقوق قانونی و مسئولیت 
(. هم چنین کشورهای کانادا، 22: 1395جلالی فراهانی، )«کیفری در مورد اینترنت تشکیل دادند

و ایالات متحده دعوت شدند تا در این کمیته به عنوان کشور ناظر شرکت  ژاپن، آفریقای جنوبی
ای از قوانین استاندارد در مورد جرایم سایبری برای جامعه جهانی و کنند. هدف ایجاد مجموعه

 (. 27: 1392)نمامیان، ای جلوگیری از جرایم سایبری بود ایجاد یک سیاست جنایی مشترك بر
کمیته کارشناسان منجر به تدوین معاهده جرایم سایبری در ژوئن  نتیجه نهایی مذاکرات در

معاهده شامل مقرراتی است در » 1شد و در حال حاضر تنها سند جهانی در این زمینه است. 2010
دهی شده، نقض حق راستای مبارزه با تروریسم، سوء استفاده جنسی کودکان، جرایم سازمان

نتی. این قرارداد هم چنین به عنوان یک چهار چوب برای نسخه برداری، هک کردن و تقلب اینتر
کند. اگرچه المللی بین کشورها در تحقیق و پیگیری جنایات سایبری عمل میهای بینهمکاری

 (.11: 1386، میریان)«باشدهای معاهده شامل شرح و توصیف روشن استرداد میبخش
ی بررسی و محاکمه جرایم کامپیوتری ای براهای پلیس قدرت گسترش یافتهمعاهده به سازمان

شورا  2002در هفتم نوامبر سال  2کند.دهد برای زمانی که این جرایم از مرزهای ملی عبور میمی
یک پروتکل اضافی جدا از جرایم اصلی سایبری تصویب کرد که مواد رایانه نژادپرستانه را از 

 کرد. دهی میهای کامپیوتر سازمانطریق شبکه
کشور عضو نهایی کرد، بوداپست  26ینکه شورای اروپا معاهده پیشنهادی را توسط بعد از ا

ای برای امضا آن امضا شد. کشورهای ناظر )ایالات متحده، آفریقای جنوبی، ژاپن و کانادا( گزینه
آمد داشتند. سپس آن برای تصویب به کشورهای دیگر فرستاده شد. معاهده زمانی به اجرا در می

کردند. معاهده در کشور عضو شورای اروپا آن را تصویب می 3ر از جمله حداقل که پنج کشو
کشور تصویب شده و هم چنین  39لازم الاجرا شد. تاکنون کنوانسیون توسط  2004یکم جولای 

رسد که رویکرد معاهده، اگرچه به نظر می 3کشور آن را امضا کردند اما تصویب نکردند. 23
 است اما واضح است که در معاهده عناصر نمادین زیادی وجود دارند. مبارزه با جرایم سایبری

 
 عاهده جرایم سایبری به عنوان سیاست نمادینم -2

ماند و بنابراین معاهده جرایم سایبری به طور عمده به صورت یک سیاست سمبلیک باقی می
 4آشکارا عناصر  تاثیر محدود و اندکی روی جرایم سایبری در بلند مدت خواهد گذاشت. معاهده

                                                           
1 . Council of Europe. Convention on Cyber Crime. Retrieved on 12th May 2011 from 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, 2001 
2 . U.S. Ratifies International Cyber Crime Treaty, Computer Fraud and Security, November 2006, p.p 2-3. 
3 . Council of Europe. Convention on Cyber Crime. Retrieved on 12th May 2011 from 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, 2001 
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 1های نمادین برای اولین بار توسط ادلمنهای سمبلیک را دارا است. سیاستعملکرد سیاست
اند تا احساس عمومی را طوری ها خلق شدهتعریف شدند. کسی که تشخیص داد بعضی سیاست

چ ها هیبسازند که انگار کاری انجام شده تا مشکل را حل کند در حالی که در واقعیت سیاست
 برند.ها به عمق موضوع خاصی دست میسازند و نه اینکه آنتغییر واقعی و مهمی را نمی

 نان بخش به عمومعملکرد اطمی -2-1
 (. اولین عملکرد: دادنStolz, 1983: 157ارند )دهای نمادین عملکردهای بسیاری سیاست

بری د. معاهده جرایم سایکننگیری میای سختگذاران در مسئلهاطمینان به عموم است که قانون
 هد کهشورای اروپا به طور واضح شامل عناصر خدمت رسانی است تا به عموم اطمینان بد

کند که شود. این معاهده خودش به عموم ثابت میاقداماتی در مقابل جرایم سایبری انجام می
به وسیله  های ایجاد شدهها یک طرحی را برای متوقف کردن آسیبشورای اروپا و دیگر دولت

 دهد. ها مشابه این امر را نشان میکنند و مصوبات انجام شده توسط دولتجرایم سایبری آماده می
ر کلات موثشوند که آیا معاهده در حل مسائل و مشبه هر حال سوالاتی از این قبیل مطرح می

براین بنا و از طرفی معلوم نیست که متن قرارداد به طور کامل اجرا خواهد شد»خواهد بود؟ 
ه یب رسیده تصومعاهده مسئله را درست حل نخواهد کرد. تقریباً نوزده سال است معاهده اصلی ب

ور آن را کش 39، تنها 2013تصویب شد و تا اوایل  2001است. در اصل این معاهده در سال 
ها به اند. اگرچه معاهده توسط بسیاری از کشورهکشور نیز آن را امضا نمود 12تصویب کردند و 

ع، (. در واقHilley, 2005: 171)«طور رسمی امضا شده، اما به طور مشخص قبول نشده است
شان از ن(. این Swire, 2005: 1989تصویب رسمی قوانین هماهنگ مورد توجه قرار نگرفته است )

گری از ام دییک سیاست نمادین است، اگرچه این معاهده به طور رسمی امضا شده، اما هیچ اقد
بنابراین،  بسیاری از کشورها برای اجرایی شدن مقررات این معاهده صورت نگرفته است.سوی 

 های جدیدی را برای مقابله با جرایمرسد اگرچه اعضای شورای اروپا سیاستعموماً به نظر می
ا حال اجر اند، اما مقررات آن معاهده در حدود نیمی از کشورهای عضو دراینترنتی ایجاد کرده

 نیست.
 مشکلات مربوط به کشورها -2-1-1

بسیاری از کشورها به طور رسمی با این معاهده موافق نیستند و بنابراین برای اجرای معاهده 
اند، حتی برای کشورهایی که این معاهده را تصویب کرده»بینند. علاوه بر این، الزامی نمی

جرای کامل این معاهده مقررات ممکن است به طور کامل اجرایی نشود. برای جلوگیری از ا
های زیادی وجود دارد. علاوه بر این، ناسازگاری زیادی از یک کشور با کشور دیگر مخالفت
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: 1394سورنسون و جکسون، )«باشدوجود دارد، و تلاش برای همکاری بین کشورها مشکل می
یشه وجود (. این احتمال است که بیشتر کشورها قوانین را به صورت متفاوت اجرا کنند، هم258

 داشته است.
علاوه بر این، حتی اگر یک کشور معاهده را تصویب کند، به این معنا نیست که آنها قوانین 

این معاهده برای تحقیق و مجازات مجرمان سایبری به » ،را پیاده سازی خواهند کرد. بنابراین
این امر ممکن است  الملل )اینترپل( متکی است.المللی به ویژه از طریق پلیس بینهمکاری بین

منجر به این گردد که برخی از کشورها سخت تر از بقیه بررسی کنند یا به برخی از صدمات بیش 
از بقیه بپردازند. به علاوه، برخی از کشورها وجود دارند که منابع لازم برای اجرای این قانون را 

رای جنبه قانونی الزام آور و ندارند. از آنجا که معاهده در کشورها تا قبل از امضا و تصویب دا
(. اگر چه چنین Walden, 2004: 329)«معیارهای هماهنگی نیست، اقدامات تنها اثر محدودی دارند

رسد، اما در عمل بسیار دشوار است. هنگامی ها در روی کاغذ موثر به نظر میهمکاری بین دولت
کشورها وجود دارد. برخی منابع شود، تفاوت بین که در مورد جرایم اینترنتی موضوعی مطرح می

کافی ندارند، آموزش لازم با سطح مناسب پیچیدگی یا حتی تمایل به درك ماهیت جرایم 
در بعضی موارد، برخی از کشورها ممکن است احساس کنند که در مورد این جرایم »اینترنتی. 

دهند. ات ارجاع میصلاحیت ندارند، بنابراین آن جرایم را به یک کشور دیگر برای بررسی اتهام
هایی برای هماهنگ کردن تحقیقات جرم و جنایت سایبری اگرچه برخی از کشورها سازمان

(. به عنوان مثال شورای اروپا Katyal, 2001: 1112)«انداند، که دیگران انجام ندادهتاسیس کرده
جرایم اینترنتی در  ایجاد کرد که مسئول هماهنگی تحقیقات 1«انیسا»یک سازمان پیشرفته را به نام 

 باشد. اما همه کشورها چنین سازمانی ندارند.کشورهای عضو می
آوری حفظ و تحلیل شواهد وجود دارد. کشورها دارای استانداردهای  تفاوت در جمع

متنوعی برای جستجو و تشنج هستند. در ایالات متحده امریکا الزامات اخذ حکم بازرسی برای 
گاهی اوقات مقامات مجری قوانین را نادیده » سختگیرانه است. ارتباطات مخابراتی کاملاً

اند، اتهامات عنوان گیرند، اما در مواردی که محققین بر این باورند که این قانون را نقض کردهمی
شده علیه متهم ممکن است کاهش یابد و او سیستم عدالت کیفری را ترك کند. بعضی از 

مورد مجرمان اجازه ندارند، زیرا آنها استفاده بیش از حد از کشورها برای تحقیقات آنلاین در 
های جستجو و تشنج، مقررات معاهده کنند. به دلیل تفاوت در سیاستقدرت پلیس را تلقی می

(. برخی از منتقدان Grabosky, 2007: 84)«اروپایی ممکن است به طور یکسان یا پیوسته اجرا نشود
 & Schellکشورها نیستند )« مشکل»ی امضا کننده این قانون معاهده اظهار داشتند که کشورها

Martin, 2004: 53 بسیاری از کشورها برای مبارزه با جرایم اینترنتی فوریت را به اشتراك .)
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کنند که های متفاوتی دارند یا مشکلاتی دارند که بیشتر آنها را مطرح میآنها ارزش»گذارند. نمی
 Sinrod)«دهندرها به مجرمان سایبری یک پناهگاه امن برای فعالیت مینیاز به توجه دارد. این کشو

& Reilly, 2000: 49 .) 
ا امل آن رکهای دیگر معاهده نگرانی دارند، همچنین اجرای بسیاری از کشورها در مورد جنبه

 کاکه امری اند. نخست این که ماده قانونی دوگانه وجود ندارد. این بدان معنا استممنوع کرده
ر بایستی در قبال درخواست یک دولت خارجی در زمانی که فعالیت شخص، جرم در کشو

یگر، عبارت د شود، اقدام به تحقیق و توقیف نماید. بهخارجی است اما در آمریکا قانونی تلقی می
ین خصی که اشتواند در امریکا قانونی باشد اما در کشور دیگری غیر قانونی است. این فعالیت می

تواند توسط مقامات ایالات متحده امریکا براساس درخواست کشور دهد میت را انجام میفعالی
اشد ز نفرت بتواند شامل سخن گفتن ادیگری مورد بازجویی قرار گیرد. به عنوان مثال، فعالیت می

که  باشد. احتمال این امر بیشتر استشود، اما در آلمان غیر قانونی میکه در امریکا حمایت می
 دازد. ن بپرقوق کشور امریکا در صورت قانونی بودن رفتاری به بررسی آن در قبال شهرونداح

برخی کشورها حتی ممکن است یک پناهگاه امن برای مجرمان سایبری که با استفاده از این 
مجرمان سایبری به آن کشورهایی که در »تکنولوژی به قربانیان ناآگاه ضرر رسانند، فراهم کنند. 

قانون ضعف دارند و دارای قوانین کوچک برای دفاع از خود در مقابل جرایم اینترنتی اجرای 
هستند خواهند رفت. به عنوان مثال، هیچ قانونی در کره شمالی در برابر جرایم اینترنتی وجود 
ندارد و مجرمان نسبتاً امن از پیگرد قانونی هستند. حتی اگر این قوانین، در کشورهایی که در حال 

ضر قوانینی ندارند، تصویب شود یا آنها را اجرا نکند. برای کسانی که سعی در دزدیده شدن یا حا
 :Sharma, 2005)«تحویل دادن اطلاعات دارند، همیشه برای آنها پناهگاه وجود خواهد داشت

. به طور کلی، حتی اگر مقررات این معاهده اجرایی شود، این شانس وجود دارد که (3042
هایی برای فرار از پیگرد قانونی پیدا کنند. همراه با این موارد و به احتمال زیاد ترنتی راهمجرمان این

های فضای مجازی در حال رشد توجه مقامات را به خود ها، جرمپس از اجرای جرایم و آسیب
کنند. در هر مورد، تعیین این که چه کسی مجرم بوده و یا محل دقیق آنها دشوار است. جلب می

قیق در مورد این جرایم و پیدا کردن و مجازات مجرمان نیاز به منابع متعدد از نظر پول و پرسنل تح
برای تحقیق و پیگرد جنایت دارد. این بدان معنی است که بسیاری از جنایتکاران سایبری به 

 سادگی آزاد خواهند شد.
 ط به ارائه دهندگان خدمات اینترنتیمشکلات مربو -2-1-2

های امضا کننده، که قدرت گسترده نظارت و رهگیری و همچنین قدرت به دولت این معاهده
رسد که مفاد (، به نظر میColeman, 2003: 135برای کمک به ارائه دهندگان خدمات نیاز دارد )

معاهده برای کاهش جرایم سایبری مفید خواهد بود. بعضی از منتقدان بر این باورند که این واقعاً 
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ها نیز فزایش قدرت پلیس است. با افزایش نیروهای تحقیقاتی اجرای قانون، دولتراهی برای ا
« جنگ اطلاعاتی»، «جرایم اینترنتی»کنترل خود را بر اینترنت و ترویج نظارت به نام جلوگیری از 

شود که ای میاند. این منجر به خطر بالقوهرا افزایش داده« های حیاتیزیرساخت»یا حفاظت از 
تواند توسط بعضی کشورها برای نظارت بر شهروندان یکدیگر مورد استفاده قرار می معاهده

گیرد، حتی اگر آنها مشکوك به اقداماتی باشند که آن اقدامات در کشور خود جرم محسوب 
ها از دیگر کشور جاسوسی اینترنتی کنند، در صورت بنابراین در صورت اینکه دولت شود.نمی

الملل است که به منظور مسئولیت دولت از اصول بنیادین حقوق بین»چرا که اثبات، مسئول هستند. 
 (.67: 1397رحیمی، «)ها وضع شده استها در برابر دولتحمایت از حقوق ملت

هایی است که ممکن است از اجرای های ناشی از مسئولیت تحقیقات از دیگر نگرانینگرانی
ین یازمند اندهندگان خدمات اینترنتی اساس مفاد این معاهده ارائه بر»وگیری کند. کامل قانون جل

ند که ای اعتقاد دارهای کاربران خود اطلاعات آن را حفظ کنند. عدههستند که با توجه به فعالیت
های دهنده معاهده برای ارائه این خطر زیادی برای حریم خصوصی و حقوق بشر کاربران دارد.

ر ید قرااینترنتی محتوی شخص ثالث که به صورت ناعادلانه برای تولیدکنندگان جدخدمات 
گیرد. خدمات شبکه ممکن است نظارت نامناسب بر روی ارتباطات دهد مسئولیت در نظر میمی

عدم  دلیل خصوصی را تشویق کند. علاوه بر این ارائه دهنده خدمات اینترنتی ممکن است به
ناخته شمجرم  ها با محتوای کاربر یا برای اعمال جنایی کارکنان خودنظارت مناسب بر مشتری

ز اروپا خارج ا یی بهشوند. منتقدان اروپایی این معاهده نگران حق انتقال اطلاعات شهروندان اروپا
 (.Yam, 2001: 9)«و مقامات غیر اروپایی هستند

لاعات به حفاظت از اطهای زیادی در مورد عدم توجه به مراقبت از مسائل مربوط نگرانی
های (. بسیاری از سازمانHilley, 2005: 173شخص توسط مقررات این معاهده وجود دارد )

ها را در تحقوق بشر نگرانی خود را راجع به این معاهده به ویژه از آن جهت که قدرت دول
رند که این های مدنی تاکید داهای آزادیگروه»اند. دهند ابراز کردهسراسر جهان گسترش نمی

 دهد و قدرت نظارتی را به مقامات ارائهالشعاع قرار میکنوانسیون حقوق حریم خصوصی را تحت
ی انجام نظارت و جست کند که این معاهده اجازههای مختلف امریکایی ابراز میدهد. سازمانمی

ای زادی در نامهالمللی آباشد. کمپین بیندهد که توسط قانون امریکا مجاز نمیو جوهایی را می
 (.Wales, 2000: 7)«های خود را ابراز داشتنگرانی
 عاهده شورای اروپاناسازگاری م -2-1-3

اگرچه این معاهده سعی در تعریف اصطلاحات و ایجاد نوعی انسجام داشت اما به نظر 
رسد که مقررات آن فاقد شفافیت بوده و معلوم نیست و فقط تعریف بسیار مبهمی از برخی می

« کندابزارهای غیرقانونی برای اطمینان از این که کار نمی»دهد. مثلاً تعریف اصطلاحات می
یا کافی است یا نه؟ با این وجود به مبنای کلی برای بررسی افراد دیگر در مشخص نیست آ
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مثال اصطلاح  های مرتبط با کامپیوتر تبدیل شده است. این کاملاً قانونی است. به عنوانفعالیت
ها را برای چندین سرور ذخیره در معاهده با عنوان یک نهاد که داده« ارائه دهنده خدمات»دیگر 

توان عملیات تحویل یک گویند براساس این تعریف مییف شده است. منتقدان میکند، تعرمی
(. از آنجایی که اصطلاحات Yam, 2001: 9توان یک سرویس دهنده در نظر گرفت )پیتزا را می

بسیار وسیع هستند، اجرای معاهده بسیار سخت خواهد بود و از کشوری به کشور دیگر تعاریف و 
ای را در مورد قوانین توانند رویکردهای گستردهها میخواهد بود. دولتتفاسیر بسیار متفاوت 

طور  همان»خرد داشته باشند و در آن حالت تصویب قوانین بسیار متفاوت خواهد بود. برای مثال 
گیرد از دولتی به دولت دیگر متفاوت است. که تعریف تقلب محتوی پورنوگرافی را نیز در بر می

اند. علاوه بر این کنگره براساس قانونی اساسی از وضع بعضی قوانین منع شدهتعدادی از کشورها 
 :Simon, 1998)«هایی را اعمال کندهای آزاد روی اینترنت محدودیتتواند بر روی سخنرانینمی

 شود.ها و مشکلات اجرایی می. این امر نیز منجر به ایجاد ناسازگاری(1035
ن امر است که معاهده نهایی شامل مقرراتی است که توسط ها ناشی از ایبیشتر ناسازگاری

کشورهای عضو مورد توافق قرار نگرفته است. اختلافات واضح و آشکار میان اعضا ناظران شورا 
کنند وجود دارد براساس این معاهده ردیابی و در مورد مواردی که عنایت خاصی را مطرح می
 Convention on Cyber crime Computerبود )محاکمه جرایم سایبری همچنان دشوار خواهد 

Fraud and Security, 2002: 4-5توانند با استفاده ای بسیار فرّار هستند بنابراین میهای رایانه(. داده
های خودکار اطلاعات کلیدی را حذف کنند. در این از چندین کلید میانبر یا با استفاده از برنامه

ها را م یک مرتکب جرم را مجرم بنامیم و یا اثر مخرب عمل آنصورت غیر ممکن است که بتوانی
توانند در یک حوزه قضایی در اند که به آسانی میمجرمان سایبری کشف کرده»از بین ببریم. 

جرمی شرکت داشته و در حوزه قضایی دیگر پنهان شوند خصوصاً در کشورهای توسعه یافته و 
 (.Sinrod & Reilly, 2000: 28)«کشورهای فقیر

یا  وون کافی تر است زیرا فقدان قاندر واقع جرایم اینترنتی در کشورهای در حال توسعه شایع
ده در آین اضر وحاجرای صحیح برای مقابله با این مسئله وجود دارد. مجرمان کامپیوتری در حال 

اشند ورهایی بتوانند از مکانی به مکان دیگر حرکت کرده و به دنبال پناهندگی از کشبه راحتی می
هایی ها حملات خود را از کشوراند و یا قصد اجرای آن را ندارند. آنکه به این معاهده نپیوسته

 .د دادکه قوانین قابل ملاحظه ای ندارند و نسبتاً از پیگرد امن هستند انجام خواهن
 ده در آموزش اخلاقیعملکرد معاه -2-2

بری شورای اروپا مشهود است، آموزش سیاست نمادین دیگری که در معاهده جرایم سای
اخلاقی است. این معاهده در جهت کمک به یادگیری مردم است که چه اعمالی در رابطه با 

ها ناشی از این است که اینترنت یک اینترنت صحیح و چه رفتارهایی غلط است و این آموزش
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صحیح و کدام نادرست است پدیده جدید است برخی از افراد مطمئن نیستند که واقعاً کدام رفتار 
و این افراد نیاز دارند تا رفتارهای مورد قبول و رفتارهای غیر قابل قبول در رابطه با اینترنت بیشتر 

 ها توضیح داده شود.برای آن
المللی ینب، هم در یک کشور و هم در سطح «توافق اخلاقی»این معاهده همچنین به ایجاد 

 کند.ت و ارائه تعاریف از جرایم کمک میدرباره رفتار مجرمانه در اینترن
صاصی اخت اگرچه هیچ مجازاتی در معاهده جرایم سایبری تعیین نشده است، اما در قواعد

تب اند. این در خدمت کمک به شهروندان است از حیث نشان مراکشورهای مختلف تنظیم شده
جرم  خاصی کهه اشبین هم چنین جرم با تقویت این ایده که این رفتار بد یا اشتباه است. این قوان

ها را از کنند و آندهد که به طور مناسب عمل میشوند اطمینان خاطر میاینترنتی را مرتکب نمی
های عمومی راجع به دهند. معاهده هم چنین آموزششوند تمییز میکسانی که مرتکب جنایت می

کند تا مشکلات مک میکمردم دهد این موضوع به های ممکن را میحلجرایم اینترنتی و راه
 د.های بالقوه سیاسی را برای حل مشکل در نظر بگیرنموجود را بهتر درك کرده و گزینه

 رای کشورهای دیگربعملکرد به عنوان نمونه و مدل  -2-3
. ها عمل کندهدف سوم از سیاست نمادین این است که به عنوان مدلی برای دیگر دولت

 ی که دراز کشورهای برای آن دسته»کند. وح این نقش را برآورده میمعاهده شورای اروپا به وض
 رات اینکند. مقرمورد جرایم سایبری قوانینی ندارند، این معاهده با عنوان یک الگو عمل می

رسد تا بکنند که کدام قوانین بایستی برای هر دولتی به تصویب معاهده به طور خاص مشخص می
ن است که ز قوانیازی اری موثر باشند. بنابراین شورای اروپا در پی مدلسبرای مقابله با جرایم سایب

هنمایی نوان راعا به چه قوانینی باید تصویب شوند که برای مقابله با جرایم مناسب موثرتر باشند ت
 «ه دهندخواهد برای جلوگیری از جرایم اینترنتی قوانین را توسعبرای هر کشوری باشد که می

(Silver, 2001: 5 .) 
به عنوان بخشی  2002قانون مقابله با جرایم اینترنتی در کنگره ایالات متحده آمریکا در سال 

های سخت برای جرایم مربوط به کامپیوتر در نظر از قانون امنیت داخلی تصویب شد. مجازات
دان. شوند، مانند زندگی در زنشود. برگه جرایمی که منجر به آسیب به فرد یا مرگ میگرفته می

انگلستان یک سری مقررات را تصویب کرد که مردم را مجبور به انتخاب  2003در سال »
کرد. این قانون حریم خصوصی و تنظیمات ارتباطات الکترونیکی نامیده های ناخواسته میایمیل

کرد. در امریکا در سال شد. این قانون ایمیل را بدون اخطار قبلی از دریافت کننده ممنوع می
 1کن اسپم  ، کنگره کنترل مبارزه با پورونوگرافی بدون درخواست و بازاریابی، یا عملکرد2003

ها را ملزم به ارائه یک گزینه آمدند را تصویب کرد. این فرستندهبه کار می 2004که در سال 

                                                           
1 . Can Spam 
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(. همانند قوانین و مقررات انگلستان این Kigerl, 2009: 573)«کنداختیاری برای گیرندگان می
های الکترونیکی ها را برای انتقال ایمیلهای کیفری و محدودیتنونگذاری یک سری مجازاتقا

های ناخواسته تحمیل کرد یا قوانین زیادی در بسیاری از کشورها توزیع سنتی و فیزیکی بچه
 کرد.پورونوگرافی را مجازات می

رده کبررسی  بارهخود را دوبنابراین معاهده قوه مقننه کشورها را مجبور کرد تا قوانین جاری 
 رفته شدگصمیم تو آن را به روز رسانی کنند. در طول فرآیند تصویب در ایالات متحده آمریکا، 

ا رد و سنا هایی که مطابق با معاهده هستند، وجود داشته باشکه قوانین کافی در مورد درخواست
اند یا هنی شدها به روز رسامجبور کرد تا قوانین جاری را بررسی کند و مشخص کند که آیا آن

 نه؟
 آینده جنایی زدارندهرفتار با عنوان به عملکرد -2-4

جنایی  رهایعنصر نهایی یک سیاست نمادین این است که به عنوان یک بازدارنده برای رفتا
ازاتی کند. نقش معاهده به عنوان یک بازدارنده جای سوال دارد. معاهده مجآینده خدمت می

اشت دجازه اه آنها مشخص کرده بودند معین نکرده بود. به جای آن هر کشوری برای جرایمی ک
عاهده مشان تعیین کند. این چیزی است که به عنوان یک ضعف در طبق ساختار و عملکرد جرایم

هایی پایه ها سپس براساس تنبیه ها و مجازات(. بازدارندهColeman, 2003: 136شود )درك می
المللی. با اند تا اینکه توسط یک سازمان بینسط دولت فردی تعیین شدهشوند که توگذاری می

دند از ها به خاطر جرایم سایبری مجازات شده بووجود این ممکن است مردمی که در این کشور
 ارتکاب جرایم سایبری به خاطر احتمال مجازات خودداری کنند. 

ت که ح اسامضا نشده بود. واض علاوه بر این از آنجایی که معاهده توسط تمامی کشورها
 ینکه آنااند. برای تعداد قابل توجهی از کشورها قوانین را برای جرایم سایبری اعمال نکرده

تش عمل ستورادبازدارنده باشد کشورهای بیشتری مجبورند که معاهده را امضا کنند و بر اساس 
 کند.
 

 پیشنهادها
ا که اسد. چری شنان پهناور است و مرزها را نممتاسفانه تنظیم اینترنت دشوار است چرا که جه

ط که توس یستندنهیچ یک از مقررات قانون بر کل اینترنت اولویت ندارد، جرایم سایبری جرایمی 
سیاری های جامع در بعملکردهای دولت حل شوند. معاهدات جدید کافی نیستند. بایستی سیاست

 .ل شونددر مقابل جرایم سایبری اعمااز جهان به منظور داشتن یک مبارزه کامل و موثر 
بایستی مبارزه جدی در مقابل جرایم سایبری در سطوح مختلف مورد توجه قرار گیرد. در 

های یک مقیاس بزرگ، قوانین مرتبط بایستی ایجاد شود و در یک سطح محلی بایستی شیوه
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یشنهاداتی برای مدیریتی بهتری اتخاذ شوند تا جرایم جدید را کنترل نماید. موارد زیر پ
 های بهتر در زمینه جرایم سایبری هستند.سیاست

ها بایستی نقش فعالی در مبارزه با جرایم سایبری های کسب و کار و سازمانلدر ابتدا مح -1
نند است ما های داخلیدر بسیاری از موارد نقض امنیتی نتیجه عملکرد ضعیف فرآیند»داشته باشند. 

های تهای کسب و کار بایستی مجازاکنترل ضعیف. بنابراین سازمانکمبود آگاهی کارکنان یا 
های کسب و کار و (. محلLawrie, 2002: 5)«خودشان را در زمینه جرایم سایبری پیاده کنند

های کامپیوتر خود بر های امنیتی بالقوه را در سیستمها بایستی مسئولیت تشخیص بافتسازمان
رد با هایی برای برخومسئولیت درست کردن و پیاده سازی طرحعهده بگیرند و همچنین بایستی 

ها یک مسابقه هک را اجرا کنند شود که شرکتتوصیه می»این گونه خطرات را بر عهده بگیرند. 
یاد  ن کنند وها را به عنوان یک بازی یا تمرین امنیتی امتحاکه مردم بتوانند هک کردن در سایت

ا بوجود رانداز تشخیص دهند و یک شبکه یا امنیت بالا را یک چشمهای بالقوه بگیرند. تا حفره
 (.Wible, 2003: 1579)«آورند
هایی با امنیت امی صنایع مرتبط با تکنولوژی یا کامپیوتر برای تولید تکنولوژیبهتر است تم -2

ماً به دائاید بینها بالا و جدید تشویق شوند تا در مقابل جرایم سایبری در آینده محافظت شوند. ا
ینترنت اهای جدیدی برای ارتکاب جنایات در عنوان مجرمان سایبری توسعه پیدا کنند. و شیوه

 ایجاد کنند.
های اینترنتی ها بایستی در مورد تهدید آن و آسیب پذیریاحبان سیستمکاربرها و ص -3

ست اع لازم ر موقهاگاهی پیدا کنند. لازم است که آنها در مورد جرایم بالقوه هوشیار باشند. و 
 د.زارش دهنافتد آن را گاحتیاط کنند و همچنین بهتر است زمانی که آسیبی یا تهدیدی اتفاق می

ه های جدید توسعانین موجود به طور منظم به روز شوند. زمانی که تکنولوژیلازم است قو -4
های یبری شیوهکنند یا زمانی که جرایم ساکنند و جرایم جدید پیشرفت میو گسترش پیدا می

 کنند.جدید برای فرار کردن از پلیس پیدا می
انند از شرایط و شناخته شده خصوصی یا دولتی باید آموزش ببینند که بتو محققان واجد -5

های خود در تکنولوژی حمایت کنند و دانش تخصصی در راستای بررسی جرایم پیشرفت
پذیرهای الکترونیکی را توانند آسیب. آنها می(Chung & Chou, 2006: 672ای ایجاد کنند )رایانه

 .نگران کننده را قبل از اینکه آسیب برسانند شناسایی کنند بیابند و نواحی بالقوه
گذاری شوند. تحقیقات لازم است که براساس همکاری میان پلیس از تمامی کشورها پایه -6

الملل را فراهم آورد. در سطح بین تواند تبادل اطلاعات و همکاریاینترپل آژانسی است که می»
اما همکاری در قانون از اجرای تمام قانون در پیاده سازی قوانین جرایم سایبری در آینده ضروری 

(. همزمان آمریکا نیاز دارد تا اصول دیپلماتیک Brenner & Schwerha, 2004: 114)«تر است
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توانند در فراهم آوردن هانی که میاقتصادی، نظامی، اطلاعاتی خود را برای پیگیری مشارکت ج
 یک فضای سایبری امن کمک کنند، تعامل کند.

انی و است به خوبی از وقوع جرم و جنایت جلوگیری کند. اینترنت به آس همچنین ممکن -7
ی دارد  ها قربانی بالقوه دسترسدهد و به میلیونبه ارزانی به یک مجرم توانایی ارتکاب جرم را می

ا استفاده بتوانند عملکردههایشان را هایش را بلافاصله به پایان برساند. آنها میعالیتو قادر است ف
تواند به طور تصادفی ترافیک شبکه را ها مییآی اس پ ها در چندین کشور پنهان کنند.از سیستم

های مهم انتقادی مانند های مشکوك نظارت کند. به خصوص با در نظر گرفتن سایتبرای فعالیت
های های میزبانی شده در شبکهتوانند وب سایتها میهای برق آنهای نظامی یا شبکهایانهر

 های غیر قانونی اسکن کنند.خودشان را از برنامه
افزار و سخت افزار برای های نرماسکن ایمیل برای ویروس حتی ساختن محدودیت

اشد بهکرها کمک کنند و اگر لازم  هایلتوانند در توسعه پروفایها میهایشان آی اس پیسیستم
هایی از جرایم تواند نمونهها میتوانند بعضی مشترکان را از شبکه خارج کنند.  آی اس پیمی

ررسی بیبری را ای بالقوه را گزارش کند و آن را برای اجرای قوانین آسان کند تا جرایم سارایانه
 کند. 
هایی مانند ارکت گروهنی اینترنت واضح است. مشالمللی جهار پایان نیاز به مقررات بیند -8

یر موثر در تاث های جهانیایالات متحده یا دیگر جوامع جغرافیایی مانند شورای اروپا به دلیل جنبه
 ینترنت،ا جهانی هایجنبه به توجه قوانین مربوط به جرایم سایبری و اجرای آن کلیدی هستند. با

اینترنت  جنایتکاران توسط را آن از ناشی آسیب موثر طور به کشور یک در واحد قانون هیچ
 داد.  نخواهد کاهش

 
 گیرینتیجه

بر  ی عملاًایبرشکی نیست که جرایم سایبری بالقوه مضر و منشعب هستند. از این رو، جرایم س
نینی ن با قواها اثر گذار است. هیچ سوالی درباره نیاز به مضر بودن و هماهنگ بودروی همه دولت

وابط کند وجود ندارد. رالمللی را برای مبارزه با جرم در فضای سایبری درگیر میمکاری بینکه ه
تفاوتی تشویقی برای تفاوت باشند که این بیتوانند نسبت به جرایم فضای مجازی بیالملل نمیبین

ه عاهدمای برای رفتارهای مجرمانه جدی خواهد بود. طمع ورزی مهاجمان فضای مجازی و نتیجه
باشد. با وجودی که چشم انداز ای میترین معاهده برای نظارت بر جرایم رایانهشورای اروپا مهم

 نماید.الملل در جنگ با جرایم مجازی مهم است همزمان مشکل میبین
در ایجاد معاهده شورای اروپا نمایندگانی از بسیاری کشورها گرد آمدند؛ هم از اعضا و هم از 

های مشخصی که در اینترنت رخ ای بحث و مناظره درباره تعریف فعالیتکشورهای خارجی، بر
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هایی بیشتر مناسب و منصفانه و همچنان تاثرگذار دهد و سپس با ارائه تعریفی که چه فعالیتمی
المللی سازگار ها متوجه نیاز به رویکرد بینبرای مبارزه با جرایم فضای مجازی خواهند بود. آن

ایم فضای مجازی که شامل همکاری بین نمایندگان اجرای قانون جهت برای مبارزه با جر
 باشند، شدند.رسیدگی به جرایم می

ش زیر لند مدتبرات به هر حال، به جهت اینکه این قرارداد تا حد زیادی نمادین است؛ باید تاثی
د. رود داسوال برده شود. برخی مشکلات در رابطه با تعریف شرایط ذکر شده در معاهده وج

واستار المللی خمسئله حفظ حریم خصوصی توانایی رسیدگی و ایجاد اسناد به علاوه قانون بین
های نماید. به طور کلی شکافهمکاری بین کشورها است که از پیش بردن این کار دشوار می

ه کود دارد های زیادی برای مجرمان وجزیادی برای اجازه به ادامه حیات جرایم وجود دارد. راه
 دهند.تی با وجود معاهده به اجرای اعمال خود ادامه میح

 امضا و ه رابرای اینکه معاهده اثرگذار باشد نیاز خواهد بود که کشورهای زیادی معاهد 
ا مجازی ب المللی تبدیل سازند. تا آن زمان جرایم فضایتصویب کنند و آن را به یک قانون بین

 د.گذار نخواهد شهای قابل توجهی تاثیر هیچ کدام از راه
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